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1. Introducao

Este documento tem por finalidade descrever os procedimentos que a AR OLIVEIRA E GUERRA segue paraa
identificacdo do requerente paraa emissao de certificados digitais vinculados a hierarquia da AC Certisign ICP-
Brasil Code,seguindo sua Declaracdo de Praticas de Certificacdo (DPC), Politica de Certificado (PC) e sua Politica
de Seguranca (PS).

2. ldentificacdo e Autenticacao

Indicaremos os procedimentos de identificacdo de uma pessoafisica e de uma organizagdo para a emissao de
um certificado digital.

2.1 Identificagdo de uma pessoafisica

Para realizar a identificagdo de um individuo, o requerente do certificado digital deve se apresentar de forma
fisica munido dos documentos citados nos itens 3.2.3.1 e 3.2.3.1.1 da DPC da AC Certisign ICP-Brasil Code:

a) Registrode Identidade ou Passaporte, se brasileiro; ou

b) Titulo de Eleitor, com foto; ou

c) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil; ou

d) Passaporte, se estrangeiro ndo domiciliado no Brasil;

e) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC-ICP05.03[11]; e

f) Impressées digitais do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC-ICP05.03[11].

g) Autorizacdo da Autoridade competente da instituicdo a qual o certificado esta relacionado,
com informacdes sobre lota¢do, cargo, matricula, e-mail institucional e o nome de login na
rede (UPN).

Nessa etapa é realizada a autenticagdo biométrica do requisitante no sistema de biometria.

Caso nao exista um cadastro biométrico, o Agente de Registro realizara o procedimento de coleta das digitais
e daface.

2.2 Identificagdo de uma organizagao

Para realizar a identificacdo de uma organizacdo, deve se apresentar os documentos que constamna DPC da
AC Certisign ICP-Brasil Code noitem 3.2.2.2, e osdocumentos da pessoa fisica responsavel pela chave privada
do certificado, serad designado como responsavel pelo certificado o representante legal da pessoa juridica
requerente do certificado, ou o procurador constituido na forma do item 3.2, alinea ‘@’, inciso (ii) do DOC-ICP
05 - versao5.3:

a) Relativosa sua habilitacdo juridica:
i. se pessoajuridica criada ou autorizada a sua criagdo por lei, cpia do CNPJ;
ii. se entidade privada:
1. certiddo simplificada emitida pela Junta Comercial ou ato constitutivo, devidamente
registrado no 6rgao competente, que permitaa comprovacgdo de quem sao seus atuais
representantes legais; e
2. documentos da eleicdo de seus representantes legais, quando aplicavel;

b) Relativosa sua habilitacdo fiscal:

i. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ; ou
ii. provade inscricao no Cadastro Especifico do INSS - CEl,
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2.3 Validac¢dao da Requisi¢ao do certificado

Ap0s ser realizada a conferéncia dos documentos e a coleta/validacdo da biometria, o agente de registro
acessa o sistema de Gestdo de Autoridade de Registro, para realizar a requisi¢do do certificado e digitalizar
todos os documentos de identificacdo da pessoa fisica e/ou da organizacdo no sistema de digitalizacdo
eletrdnica. Tais documentos permanecem na base de dados da Autoridade Certificadora.

2.4 Verificagdo da requisi¢do do certificado digital
No processo de verificagdo temos algumas particularidades, conforme segue:
A AR utilizaa Central de Verificagao:

O processo é enviado pelo sistema de digitalizagdo de documentos, e a Centralde Verificacdoird seguir o
passonoitem 2.4.1.

A AR ndo utilizaa Central de Verificagdo:
A AR segue 0s passos que constamno item 2.4.1.

2.4.1. Nos casos de certificado de pessoafisica, se foridentificado que o individuo possuicadastro biométrico
na ICP-Brasil fica dispensada a etapa de verificagdo, e 0 mesmo agente que identificou o requerente pode
liberar o pedido do certificado digital para a emissdo. Todos os documentos coletados nesse processo, bem
como as assinaturas digitais do Agente de Registro e cliente no termo de titularidade, fazem parte do dossié
eletrénico do requerente.

Nos casos em que o individuo tenha apresentado documentos em papel, os quais ndo existam formas de
verificagdo por meio de barramentos ou aplicagGes oficiais de entidades federativas, sdo verificados:

I.  poragentede registro distinto do que realizou a etapa de identificacdo;
II.  pela ARou AR prdpria da AC ou ainda AR prépria doPSS da AC; e
[ll.  antes do inicio da validade do certificado, devendo esse ser revogado automaticamente caso a
verificagdo ndo tenhaocorrido até o inicio de suavalidade.

2.5 Emissao da requisicao certificado digital
Depois de aprovado a solicitagdo no sistema de Gestdo da Autoridade de Registro, é realizada a emissao do
certificado digital.

3. Politica de Seguranca

A AR OLIVEIRAE GUERRA segue todos os requisitos de Seguranga que constam na Politica de Segurangada AC
Certisign ICP-Brasil Code.

4. Outros Processos

N3&o se aplica.

5. Links

Os documentos normativos da AC Certisign ICP-Brasil Code,Declara¢do de Praticas de Certificacdo (DPC),
Politica de Certificado (PC) e sua Politica de Seguranca (PS), estdo publicados no repositériodo AC no link:

http://icp-brasil.certisign.com.br/repositorio/ac_certisign_icp_br code.html
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