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CONTROLE DE ALTERAGOES

Versao Resoluciao que apr Item Alterado Descricao da Alteracao
ovou a alteracao

Criacdo da DPPSC do PSC Certisign

Resolucdo n. 132

1.0 15/05/2018 Nao se aplica
Instrucao

Normativa n207
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Declaracao de Praticas de Prestador de Servico de Confianca da
ICP-BRASIL do PSC CERTISIGN

1. INTRODUGCAO

1.1. Visao Geral

1.1.1. Esta Declaragdo de Praticas de Prestador de Servico de Confianga (DPPSC) descreve as praticas e os
procedimentos empregados pelo Prestador de Servico de Confianga Certisign (PSC Certisign), integrante na
Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil), na execucdo dos seus servicos de Assinatura Digital e/ou
Armazenamento de Chaves Criptograficas.

A estrutura desta DPPSC estd baseada nos DOC-ICP-17[12] e DOC-ICP-17.01[10]. As referéncias a formularios
presentes nesta DPPSC deverdo ser entendidas também como referéncias a outras formas que o PSC Certisign ou
entidades a ela vinculadas possa vir a adotar.

1.1.2. O Prestador de Servigo de Confianca - PSC da ICP-Brasil é uma entidade credenciada, auditada e fiscalizada
pelo ITI que prové servicos de armazenamento de chaves privadas para usudrios finais, nos termos do DOC-ICP-
04[11], ou servicos de assinaturas e verificaces de assinaturas digitais padrao ICP-Brasil nos documentos e
transagdes eletrénicas ou ambos.

1.1.3. A utilizacdo de Prestadores de Servicos de Confianca para estes servicos elencados é facultativa. Chaves
privadas dos usuarios finais armazenados em dispositivos normatizados conforme estabelecido no DOC-ICP-04[11]
e assinaturas digitais padrdao ICP-Brasil feitas pela chave do usudrio em outros sistemas sdo validas conforme
ditame legal da ICP-Brasil.

1.1.4. O DOC-ICP-17[12] estabelece os requisitos minimos a serem obrigatoriamente observados pelos PSC
integrantes da ICP-Brasil na elaboragdo de suas Declaracdes de Praticas de Prestador de Servigo de Confianca -
DPPSC. A DPPSC é o documento que descreve as praticas e os procedimentos operacionais e técnicos empregados
pelo PSC na execugdo de seus servigos. Ndo obstante, as ACs devem observar a mudanga na respectiva DPPSC e PC
caso utilizem para armazenamento de chaves dos seus usudarios finais 0 modelo PSC (ciclo de vida do certificado -
descri¢do dos procedimentos de armazenamento).

1.1.5. O DOC-ICP-17[12] tem como base as normas da ICP-Brasil, as RFC 4210, 4211, 3628, 3447 3161 do IETF,
Regulation (EU) 910/2014 e o documento TS 101 861 do ETSI.

1.1.6. Esta DPPSC foi elaborada no dmbito da ICP-Brasil e adota a mesma estrutura empregada no O DOC-ICP-
17[12].

1.1.7. Aplicam-se ainda aos PSC da ICP-Brasil, no que couberem, os regulamentos dispostos nos demais documentos
da ICP-Brasil, entre os quais destacamos:

a) DOC-ICP-02 - POLITICA DE SEGURANCA DA ICP-BRASIL[4];

b) DOC-ICP-03 - CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[5];
c) DOC-ICP-08 - CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL[6];

d) DOC-ICP-09 - CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL[7];

e) DOC-ICP-10 - REGULAMENTO PARA HOMOLOGAGAO DE SISTEMAS E EQUIPAMENTOS DE CERTIFICACAO DIGITAL NO
AMBITO DA ICP-BRASIL[9].

1.1.8. Esta DPPSC esta conforme a Internet Engineering Task Force (IETF) RFC 3647, podendo sofrer atualizagdes
regulares.
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1.2, Identificacao

Esta DPPSC é chamada Declarac¢ido de Praticas de Prestador de Servico de Confianca e referida como "DPPSC do PSC
Certisign", cujo OID (object identifier) é 2.16.76.1.11.2, conforme definido no DOC-ICP-04.01.

1.3. Comunidade e Aplicabilidade
1.3.1. Prestadores de Servico de Confianga

Esta DPPSC refere-se ao PSC Certisign, no ambito da ICP-Brasil.

1.3.1.1. Os servigcos prestados pelo PSC Certisign estdo publicados no enderego da pagina web (URL) http://icp-
brasil.certisign.com.br/repositorio/psc-certisign/index.htm.

1.3.1.2. PSC sdo entidades utilizadas para desempenhar as atividades descritas nesta DPPSC e no DOC-ICP-
17.01[10], assim como nos adendos de documentos normativos (ADE-ICP) relacionados, e se classificam em trés
categorias, conforme o tipo de atividade prestada:

a) armazenamento de chaves privadas dos subscritores; ou

b) servico de assinatura digital, verificacdo da assinatura digital; ou

c) ambos.

O PSC Certisign presta os servicos de:
a) armazenamento de chaves privadas dos subscritores; e
b) servico de assinatura digital e verificacdo da assinatura digital.

1.3.1.3. 0 PSC Certisign mantém as informagdes acima sempre atualizadas.
1.3.2. Subscritores

Pessoas fisicas ou juridicas de direito publico ou privado, nacionais ou estrangeiras, podem solicitar os servigos
descritos nesta DPPSC.

Os subscritores manifestam plena aprovagdo aos servigos contratados pelo PSC Certisign, assim como o nivel de
acompanhamento que o PSC Certisign devera informar, para fins exclusivos de protegdo da chave privada do titular,
seja na prestacdo de armazenamento das chaves privadas, servigos de assinaturas digitais e verificacdo das
assinaturas digitais e, por ventura, no armazenamento de documentos assinados, neste ultimo caso conforme
legislagdo vigente.

Os subscritores tem acesso, quando do uso do servigo de assinatura do PSC Certisign, por meio do ambiente do
usudrio, no minimo, das 10 (dez) tltimas assinaturas digitais realizadas.

Nota 1: Os subscritores poderdo solicitar a desvincula¢ido das suas chaves o PSC Certisign de armazenamento de
chaves criptograficas ao seu critério, em conformidade com os procedimentos de portabilidade dispostos no
documento DOC-ICP-17.01[10].
1.3.3. Aplicabilidade
0 PSC Certisign presta os servigos de:
a) armazenamento de chaves privadas dos subscritores; e
b) servico de assinatura digital e verificacdo da assinatura digital.
1.4. Dados de Contato
Empresa: Certisign Certificadora Digital S.A.
Endereco: Rua Bela Cintra, 904 - 11. Andar - Sio Paulo
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CEP: 01415-000

Area: Normas e Compliance
Contato: Patricia T O Leite
Telefone: (11) 4501-2417

E-mail: icpbrasil@certisign.com.br
normas@certisign.com.br

1.5. Procedimentos de mudanga de especificagao

Alteragdes nesta DPPSC podem ser solicitadas e/ou definidas pelo Grupo de Praticas e Politicas do PSC Certisign. A
aprovacao e consequente adog¢ao de nova versao estardo sujeitas a autoriza¢do da ICP-Brasil.

Esta DPPSC é atualizada sempre que um novo servigo implementado pelo PSC Certisign o exigir.

1.5.1. Politicas de publicacao e notificacao

0 PSC Certisign mantém pagina especifica com a versao corrente desta DPPSC para consulta publica, a qual esta
disponibilizada no enderego Web: http://icp-brasil.certisign.com.br/repositorio/dpc/psc-certisign/psc-dppsc-

certisign.pdf.

1.5.2. Procedimentos de aprovagao
Alteragdes nesta DPPSC podem ser solicitadas e/ou definidas pelo Grupo de Praticas e Politicas do PSC Certisign.

Esta DPPSC foi submetida a aprovagdo, durante o processo de credenciamento do PSC Certisign, conforme o
determinado pelo DOC-ICP-03[5].

1.6. Definig6es e Acronimos
SIGLA DESCRICAO
AC Autoridade Certificadora
ACRAIZ Autoridade Certificadora Raiz da ICP-Brasil
ACT Autoridade de Carimbo de Tempo
AR Autoridade de Registro
AUDIBRA Instituto dos Auditores Internos do Brasil
CD Compact Disc
CG Comité Gestor da ICP-Brasil
CFC Conselho Federal de Contabilidade
CGU Controladoria Geral da Unido
CGAF Coordenacio Geral de Auditoria e Fiscalizagdo
CMMI Capability Maturity Model Integration
CNP]J Cadastro Nacional de Pessoas Juridicas
COBIT Control Objectives for Information and related Technology
CO0SO Committee of Sponsoring Organizations
CVM Comissao de Valores Mobiliarios
DAFN Diretoria de Auditoria, Fiscalizagdo e Normalizagio
DOU Diario Oficial da Unido
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DVD Digital Versatile Disc
EAT Entidade de Auditoria do Tempo - ICP-Brasil
IBRACON Instituto dos Auditores Independentes do Brasil
ICP-BRASIL | Infraestrutura de Chaves Publicas Brasileira
I1A Information Systems Audit and Control Association
ISACA Information Systems Audit and Control Association
IEC International Electrotechnical Commission
ISO International Organization for Standardization
ITIL Information Technology Infrastructure Library
MPS-BR Melhoria de Processo do Software Brasileiro
PDF Portable Document Format
PLAAO Plano Anual de Auditoria Operacional
PSC Prestador de Servigo de Confiancga
PSCert Prestadores de Servico de Certificacao
PSS Prestadores de Servico de Suporte
SHA Secure Hash Algorithm

2. RESPONSABILIDADE DO REPOSITORIO E PUBLICAGAO

2.1. Publicagao
2.1.1, Publicacao de informacgao do PSC

2.1.1.1. As informagdes descritas abaixo sdo publicadas em pagina web do PSC Certisign (http://icp-
brasil.certisign.com.br/repositorio/psc-certisign/index.htm), obedecendo as regras e os critérios estabelecidos nesta DPPSC.

A disponibilidade das informac¢des publicadas pelo PSC Certisign em pagina web é de 99,5% (noventa e nove virgula cinco
por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana.

2.1.1.2. As seguintes informacoes estdo publicadas pelo PSC Certisign em sua pagina web:
a) capacidade de armazenamento das chaves privadas dos subscritores que opera: 1 milhdo de certificados
b) esta DPPSC;
c) os servi¢os que implementa:
e servico de armazenamento e acesso as chaves privadas do subscritor
e servico de criagdo, validagdo e armazenamento de assinaturas digitais
d) as condi¢des gerais mediante as quais sdo prestados os servigos de armazenamento de chaves privadas, assinatura
digital e verificacdo da assinatura digital:
. Chaves armazenadas em dispositivos de seguranga em hardware (HSMs) e hospedados em um data center
credenciado pelo 6rgdo regulador
e) se pretende continuar a prestar o servico ou se esta mediante a qualquer fiscalizacao dos servicos.
e Prestacdo de servigo continua

2.1.2. Frequéncia de publicacdo

0 PSC Certisign atualiza a pagina web http://icp-brasil.certisign.com.br/repositorio/psc-certisign/index.htm apds aprovagio da
AC Raiz da ICP-Brasil de modo a assegurar a disponibilizacdo sempre atualizada de seus contetdos.

2.1.3. Controles de acesso

Nao ha qualquer restri¢do ao acesso para consulta a esta DPPSC e demais informagdes citadas em 2.1.1.2.
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S3o utilizados controles de acesso fisico e 1dgico para restringir a possibilidade de escrita ou modificagio desses
documentos por pessoal ndo autorizado. A maquina que armazena as informag¢des acima se encontra em nivel 4 de
seguranca fisica e requer uma senha de acesso.
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3. IDENTIFICAGCAO E AUTORIZAGAO

3.1. Servico de Armazenamento e acesso as chaves
privadas do subscritor

0 PSC Certisign, ao realizar o Servigo de Armazenamento e acesso as chaves privadas do subscritor, realiza a identificagio
e autorizacgdo dos subscritores como se segue:
a) Cada subscritor terd uma conta e farg, acesso a ela a partir de seu logon e senha
a. Neste servico, o cliente verificara aspectos dos certificados, como quantidade de certificados em seu
nome, sua validade, proximidade de expiracao etc.
b) O subscritor, para acesso a sua chave privada, deverd apresentar
a. Senhas (PIN/PUK): segundo regras da ICP-Brasil;
b. OTP: segundo regras da RFC 6238 (TOTP), RFC 6287, RFC 4226 (HOTP).

3.2. Servico de criagao, validacao e armazenamento de
assinaturas digitais

0 PSC Certisign, ao realizar o Servico criagdo, validacdo e armazenamento de assinaturas digitais, realiza a identificacio e
autorizacdo dos subscritores como se segue:
a) Cada subscritor tera uma conta e fara, acesso a ela a partir de seu logon e senha
a. Neste servico, o cliente verificara aspectos do servigo de assinatura digital, como volume de assinaturas
contratadas e utilizadas, etc.
b) O subscritor, para acesso a sua chave privada, como o objetivo de realizar uma assinatura digital, devera
apresentar:
a. Senhas (PIN/PUK): segundo regras da ICP-Brasil;
b. OTP: segundo regras da RFC 6238 (TOTP), RFC 6287, RFC 4226 (HOTP).
c) O servigo de validacao de assinaturas é gratuito e pode ser acesso de duas formas:
a. viacédigo de verificacdo: exclusiva para assinaturas providas pelo préprio PSC Certisign, ndo necessita
de autentica¢do
b. via andlise do arquivo assinado: para tal, é necessario que o demandante da verificagdo estejalogado e
disponibilize o arquivo assinado (p7s, pdf ou xml) para validagdo . As assinaturas, nesta segunda forma de
validacdo, podem ter sido geradas por qualquer PSC.
d) O servigo de armazenamento de assinaturas mantém as assinaturas, assim como seus documentos, armazenados
por 5 anos a contar da data de upload do documento no PSC Certisign.

4. REQUISITOS OPERACIONAIS

4.1. Armazenamento e acesso as chaves privadas do
subscritor

A comunicac¢do entre a aplicagdo do subscritor e acesso ao certificado e suas chaves, no PSC Certisign, possui os seguintes
componentes:
a) alinguagem de programacao utilizada para construcio da plataforma de acesso: JAVA e C++;
b) os meios de acesso disponibilizados ao subscritor:

e aplicativos para dispositivos méveis Android e i0OS,

e aplicativo Desktop para Windows e MacOS,

e paginas web para gestdo da carteira de certificados;
c) o canal de seguranca em que trafegam as autenticagdes: canal TLS com autenticacdo por chaves RSA
d) a arquitetura de rede da aplicagdo de acesso: a aplicagdo esta localizada dentro uma infraestrutura de TI redundante
(servidores, estrutura de redes e segurancga logica) e hospedados em um data center que atende aos mais exigentes niveis
de seguranga fisica e légica.
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Os demais detalhes operacionais estdo descritos no documento “Procedimentos operacionais do PSC Certisign como
prestador de servico de confianga da ICP-BRASIL* disponivel em http://icp-brasil.certisign.com.br/repositorio/pc/psc-

certisign/psc-po-certisign.pdf.
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4.2, Servico de criacao, validacao e armazenamento de
assinaturas digitais

Abaixo o PSC Certisign descreve sua plataforma de assinatura digital e verificagdo da assinatura digital de forma ampla.
Maiores detalhes de como as plataformas de assinatura digital e verificacdo da assinatura digital funcionam no PSC
Certisign estdo descritos no documento “Procedimentos operacionais do PSC Certisign como prestador de servigo de
confianca da ICP-BRASIL" disponivel em http://icp-brasil.certisign.com.br/repositorio/pc/psc-certisign/psc-po-certisign.pdf.

4.2.1. Servico de criagao de assinaturas digitais
0 PSC Certisign desenvolveu sistemas que possibilitam a ativacido da chave privada do signatario para a criagido das
assinaturas digitais.

A interface entre a aplicacao de assinatura e o dispositivo de criagdo do PSC Certisign garante que somente com a
autenticacdo do titular do certificado, que deve ter controle exclusivo da chave privada, seja possivel requerer a criacdo
dos dados de uma assinatura digital.

Toda informacgio trocada entre a aplicagdo e o dispositivo trafega de forma criptografada e todos os algoritmos e tamanho
de chaves envolvidos no calculo de qualquer elemento da assinatura digital encontram-se definidos no documento DOC-
ICP-01.01[13].

0 PSC Certisign implementou assinaturas digitais baseadas nas politicas de assinatura padronizadas e aprovadas na ICP-
Brasil como descrito no item 7.

4.2.2. Servico de validacao de assinaturas digitais

0 processo de validacdo de uma assinatura digital pelo PSC Certisign é realizada contra uma Politica de Assinatura ICP-
Brasil, e gera um relatério com indicag¢do da situagdo de validacdo (Valida, Invalida ou Indeterminada), fornecendo os
detalhes da validacgdo técnica de cada uma das restrigdes aplicaveis, que podem ser relevantes para a aplicagdo
demandante na interpretacdo dos resultados.

Os requisitos para verificacdo de assinaturas digitais no ambito da ICP-Brasil estdo descritos no documento DOC-ICP-
15.01[15].

4.2.3. Servigo de armazenamento de assinaturas digitais

0 PSC Certisign desenvolveu sistemas que possibilitam o armazenamento e guarda dos arquivos contendo as assinaturas
digitais pertinentes aos documentos assinados.

Os subscritores tem acesso, quando do uso do servigo de assinatura do PSC Certisign, por meio do ambiente do usuario, no
minimo, as 10 (dez) dltimas assinaturas digitais realizadas.

4.3. Procedimentos de Auditoria de Seguranca

Nos itens seguintes desta DPPSC estdo descritos aspectos dos sistemas de auditoria e de registro de eventos
implementados pelo PSC Certisign com o objetivo de manter um ambiente seguro.

4.3.1. Tipos de eventos registrados

4.3.1.1. O PSC Certisign registra em arquivos de auditoria todos os eventos relacionados a seguranca do seu sistema.
Entre outros, os seguintes eventos sdo obrigatoriamente incluidos em arquivos de auditoria:
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a) iniciacdo e desligamento dos sistemas de PSC;

b) tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores do PSC;
¢) mudangas na configuracgio dos sistemas de PSC;

d) tentativas de acesso (login) e de saida do sistema (logoff);

e) tentativas ndo-autorizadas de acesso aos arquivos de sistema;

f) registros de armazenamento das chaves privadas e/ou certificados digitais;

g) tentativas de iniciar, remover, habilitar e desabilitar usudrios de sistemas;

h) operacdes falhas de escrita ou leitura, quando aplicavel;

i) todos os eventos relacionados a sincronizagdo com a fonte confiavel de tempo;
j) registros das assinaturas digitais criadas e verificacdes realizadas;

k) registros de acesso aos documentos dos subscritores;

1) registros de acesso ou tentativas de acesso a chave privada do subscritor.

4.3.1.2. 0 PSC Certisign também registra, eletronica ou manualmente, informacoes de segurancga nao geradas diretamente
pelo seu sistema, tais como:

a) registros de acessos fisicos;

b) manutenc¢do e mudancas na configuracdo de seus sistemas;

¢) mudangas de pessoal e de perfis qualificados;

d) relatérios de discrepancia e comprometimento; e

e) registros de destruicdo de midias de armazenamento contendo chaves criptograficas, dados de ativacdo de certificados
ou informacdo pessoal dos subscritores.

4.3.1.3. 0 PSC Certisign registra as seguintes informacdes adicionais:
a) Servico de Armazenamento e acesso as chaves privadas do subscritor
- Criacdo, edicdo e exclusdo de usuarios

- Definigdo/modificacdo de fator de autenticagdo

- Geracgao de chave

- Emissao de certificado

- Uso da chave (autentica¢do/assinatura)

- Consulta a certificados

- Exclusdo de chave

- Renovacao de certificado

- Exportagdo de chave

- Importacao de chave

b) Servico de criagao, validacdo e armazenamento de assinaturas digitais:
- Acesso a plataforma

- Quem criou o fluxo

- Registro do fluxo da assinatura

- Assinatura realizada

- Tipo da assinatura realizada

- Verificagdo do documento

- Extrato de consumo no més

4.3.1.4. Todos os registros de auditoria contem a identidade do agente que o causou, bem como a data e horario do evento.
Registros de auditoria eletronicos contem o horario UTC.
Registros manuais em papel contem a hora local desde que especificado o local.

4.3.1.5. Para facilitar os processos de auditoria, toda a documentacio relacionada aos servicos do PSC Certisign é
armazenada, eletrénica ou manualmente, em local inico, conforme o DOC-ICP-02 [4].

4.3.2. Frequéncia de auditoria de registros (logs)

Os registros de auditoria do PSC Certisign sdo analisados pelo seu pessoal operacional em periodicidade ndo superior a
uma semana. Todos os eventos significativos sdo explicados em relatério de auditoria de registros. Tal andlise envolve uma
inspecdo breve de todos os registros, com a verificagdo de que ndo foram alterados, seguida de uma investigacdo mais
detalhada de quaisquer alertas ou irregularidades nesses registros.

DPPSC do PSC CERTISIGN - V.1.0 12/29


http://www.certisign.com.br/companhia/icp_bras

. icpP
Brasil
;( CERTISIGN
- oot
Todas as a¢es tomadas em decorréncia dessa analise sdo documentadas.
4.3.3. Periodo de retencdo para registros (logs) de auditoria

0 PSC Certisign mantém localmente os seus registros de auditoria por pelo menos 2 (dois) meses e, subsequentemente, os
armazena da maneira descrita no item 4.4.
4.3.4. Protecao de registro (log) de auditoria

4.3.4.1. O sistema de registro de eventos de auditoria inclui mecanismos para proteger os arquivos de auditoria contra
leitura ndo autorizada, modificagdo e remocdo através das funcionalidades nativas dos sistemas operacionais. As
ferramentas disponiveis no sistema operacional liberam os acessos l6gicos aos registros de auditoria somente a usuarios
ou aplicacdes autorizadas, através de permissdes dadas pelo administrador do sistema de acordo com a fungio dos
usudrios ou aplicag¢des e orientagdo do departamento de seguranca.

O préprio sistema operacional também registra os acessos aos arquivos onde estdo armazenados os registros de auditoria.

4.3.4.2. Informagdes manuais de auditoria também sio protegidas contra a leitura ndo autorizada, modificacdo e remocio
através de controles de acesso aos ambientes fisicos onde sdo armazenados estes registros.

4.3.4.3. Os mecanismos de protecdo descritos obedecem a Politica de Seguranca do PSC Certisign, em conformidade com a
DOC-ICP-02[4].

4.3.5. Procedimentos para cdpia de seguranca (backup) de registro (log) de
auditoria

Os registros de auditoria e sumarios de auditoria dos equipamentos utilizados pelo PSC Certisign tém cdpias de seguranca
(backup) semanais, feitas, automaticamente pelo sistema ou manualmente pelos administradores de sistemas. Estas
copias sdo enviadas a Geréncia de Seguranga.

4.3.6. Sistema de coleta de dados de auditoria
0 sistema de coleta de dados de auditoria, interno a PSC Certisign é uma combinag¢do de processos automatizados e
manuais, executada por seu pessoal operacional ou por seus sistemas.

4.3.7. Notificacdao de agentes causadores de eventos
Quando um evento é registrado pelo conjunto de sistemas de auditoria do PSC Certisign, nenhuma notificacdo é enviada a
pessoa, organizagao, dispositivo ou aplicacdo que causou o evento.

4.3.8. Avaliagdes de vulnerabilidade

Os eventos que indiquem possivel vulnerabilidade, detectados na analise periddica dos registros de auditoria do PSC
Certisign, sdo analisados detalhadamente e, dependendo de sua gravidade, registrados em separado. A¢des corretivas
decorrentes sdo implementadas pelo PSC Certisign e registradas para fins de auditoria.

4.4, Arquivamento de Registros

Nos itens seguintes desta DPPSC esta descrita a politica geral de arquivamento de registros implementada pelo PSC
Certisign.

4.4.1. Tipos de registros arquivados

Os tipos de registros arquivados pelo PSC CERTISIGN compreendem, entre outros:

a) notificacdes de comprometimento de chaves privadas dos subscritores por qualquer motivo;

b) notificacdes de comprometimento de arquivos armazenados dos subscritores por qualquer motivo;
c) informacdes de auditoria previstas no item 4.3.1.1.
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0 periodo de retengao (i) dos registros de armazenamento de chaves privadas e/ou certificados digitais, (ii) de assinaturas
digitais criadas, (iii) de verifica¢cdes das assinaturas digitais e (iv) dos documentos armazenados, inclusive arquivos de
auditoria é de 6 (seis) anos.
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4.4.2. Protecao de arquivo
Todos os registros sao classificados e armazenados com requisitos de seguran¢a compativeis com essa classificagao,
conforme a DOC-ICP-02[4].

4.4.3. Procedimentos para copia de seguranca (backup) de arquivo
4.4.3.1. 0 PSC Certisign estabelece que uma segunda cépia de todo o material arquivado é armazenada em local externo a

PSC Certisign, recebendo o mesmo tipo de protecdo utilizada por ela no arquivo principal.

4.4.3.2. As copias de seguranca seguem os periodos de retencdo definidos para os registros dos quais sdo coépias.
4.4.3.3. 0 PSC Certisign verifica a integridade dessas cdpias de seguranca, no minimo, a cada 6 (seis) meses.
4.4.4. Requisitos para datacao de registros

Informagdes de data e hora nos registros baseia-se no horario Greenwich Mean Time (Zulu), incluindo segundos (no
formato YYMMDDHHMMSSZ), mesmo se o nimero de segundos for zero.

Nos casos em que por algum motivo os documentos formalizem o uso de outro formato, ele sera aceito.

4.4.5. Sistema de coleta de dados de arquivo

Todos os sistemas de coleta de dados de arquivo utilizados pelo PSC Certisign em seus procedimentos operacionais sdo
automatizados ou manuais e internos.

4.4.6. Procedimentos para obter e verificar informagao de arquivo

A verificacdo de informacdo de arquivo deve ser solicitada formalmente ao PSC Certisign, identificando de forma precisa o
tipo e o periodo da informagdo a ser verificada. O solicitante da verificacdo de informacao é devidamente identificado.

4.5, Liberacao do espacgo do subscritor

A liberagdo de um espaco (slot) destinado a um subscritor se darad quando da expiragao do certificado ou sua revogacdo e
ndo uso mais por parte do usuario.

4.6. Comprometimento e Recuperacao de Desastre
4.6.1. Disposicoes Gerais

4.6.1.1. Nos itens seguintes desta DPPSC estdo descritos os requisitos relacionados aos procedimentos de notificacao e de
recuperacao de desastres, previstos no Plano de Continuidade de Negécios (PCN) do PSC Certisign, estabelecido conforme
0 DOC-ICP-02[4], para garantir a continuidade dos seus servicos criticos.

4.6.1.2. 0 PSC Certisign assegura, no caso de comprometimento de sua operacgdo por qualquer um dos motivos
relacionados nos itens abaixo, que as informagdes relevantes sejam disponibilizadas aos subscritores e as terceiras partes.
Neste caso, o PSC Certisign disponibilizard a todos os subscritores e terceiras partes uma descricdo do comprometimento
ocorrido.

4.6.1.3. No caso de comprometimento de uma opera¢do de armazenamento e acesso das chaves de um ou mais
subscritores, o PSC Certisign ndo provera esse servico, até serem tomadas as medidas administrativas pela AC Raiz,
informando aos subscritores sobre o problema e devidos encaminhamentos que estes deverdo tomar.

4.6.1.4. Em caso de comprometimento de uma operagdo de servigo de assinatura digital, verificacdo da assinatura digital
ou armazenamento dos documentos assinados, sempre que possivel, o PSC Certisign disponibilizara a todos os
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subscritores e terceiras partes informagdes que possam ser utilizadas para identificar quais documentos que podem ter
sido afetados, a ndo ser que isso viole a privacidade dos subscritores ou comprometa a seguranca dos servicos do PSC.

4.6.2. Recursos computacionais, software, e dados corrompidos

Em caso de suspeita de corrup¢ao de dados, softwares e/ou recursos computacionais, o fato € comunicado ao Gerente de
Segurancga do PSC Certisign, que decreta o inicio da fase de resposta. Nessa fase, uma rigorosa inspecio é realizada para
verificar a veracidade do fato e as consequéncias que o mesmo pode gerar. Esse procedimento é realizado por um grupo
pré-determinado de funcionarios devidamente treinados para essa situacdo. Caso haja necessidade, o Gerente de
Segurancga decretara a contingéncia.

4.6.3. Sincronismo do PSC

0 processo de sincronizacdo do relégio interno dos equipamentos do PSC Certisign é realizado por meio do protocolo
DS/NTP, que exige um TAC (Time Attribute Certificate) valido, enviado pelo ITI. Caso ndo exista um TAC ou o TAC esteja
expirado, o servigo de SCT nao realiza nenhuma assinatura de tempo até que um novo processo de sincronia seja realizado
e um TAC valido seja recebido.

4.6.4. Seguranca dos recursos apos desastre natural ou de outra natureza

Em caso de desastre natural ou de outra natureza, como por exemplo, incéndio ou inundacido ou em caso de
impossibilidade de acesso ao site, a Geréncia de Infraestrutura notifica o Gerente de Seguranca, responsavel pela
contingéncia, e segue um procedimento que descreve detalhadamente os passos a serem seguidos para:

a) garantir a integridade fisica das pessoas que se encontram nas instalacdes do PSC Certisign;

b) monitorar e controlar o foco da contingéncia;

¢) minimizar os danos aos ativos de processamento da companhia, de forma a evitar a descontinuidade dos servigos.

4.7. Extingao dos servicos de PSC

4.7.1. Observado o disposto no item 4 do DOC-ICP-03[5], este item da DPPSC descreve os requisitos e os procedimentos
que deverdo ser adotados nos casos de extingdo dos servicos do PSC Certisign.

4.7.2. 0 PSC Certisign assegura que possiveis rompimentos com os subscritores e terceiras partes, em consequéncia da
cessacdo dos servicos de armazenamento das chaves privadas, assinaturas digitais, verificagdes de assinaturas digitais e,
por ventura, armazenamento dos documentos assinados sejam minimizados e, em particular, assegura a manutengio
continuada da informagio necessaria para que nio haja prejuizos aos subscritores e as terceiras partes.

4.7.3. Antes do PSC Certisign cessar seus servigos os seguintes procedimentos, no minimo, serao executados:

a) o PSC Certisign disponibilizara a todos os subscritores e partes receptoras informagdes a respeito de sua exting¢do;
b) o PSC Certisign transferira a outro PSC, apo6s aprovacgdo da AC-Raiz, as obrigacdes relativas a manutenc¢io do
armazenamento das chaves, certificados e documentos assinados, se for o caso, e de auditoria necessarios para
demonstrar a operagao correta do PSC, por um periodo razoavel;

c) o PSC Certisign mantera ou transferira a outro PSC, apds aprovacdo da AC-Raiz, suas obrigacdes relativas a
disponibilizar seus sistemas e hardwares, por um periodo razoavel;

d) o PSC Certisign notificara todas as entidades afetadas.

4.7.4. 0 PSC Certisign providenciara os meios para cobrir os custos de cumprimento destes requisitos minimos no caso de
faléncia ou se por outros motivos for incapaz de arcar com os seus custos.

5. CONTROLES DE SEGURANCA FISICA, PROCEDIMENTAL E DE PESSOAL

Nos itens seguintes sdo descritos os controles de seguranca implementados pelo PSC Certisign para executar de modo
seguro suas fun¢des, de acordo com o DOC-ICP-17.01[10].
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5.1. Seguranga Fisica

Nos itens seguintes da DPPSC sdo descritos os controles fisicos referentes as instalacdes que abrigam os sistemas do PSC
Certisign.

5.1.1. Construcao e localizacao das instalacoes do PSC

A construgdo das instalagdes do PSC Certisign implementam os seguintes controles de seguranca fisica:

a) Instalagdes para equipamentos de apoio, tais como: maquinas de ar condicionado, grupos geradores, no-breaks,
baterias, quadros de distribuicdo de energia e de telefonia, subestagdes, retificadores, estabilizadores e similares ficam em
ambiente seguro;

b) Instalagcdes para sistemas de telecomunica¢des, subestagcdes e retificadores ficam em ambiente seguro com entrada e
saida controlada;

c) Sistemas de aterramento e de prote¢ao contra descargas atmosféricas foram implementados; e

d) [luminacdo de emergéncia em todos os ambientes de nivel 4, além das areas cobertas por cimeras de monitoramento.

5.1.2. Acesso fisico nas instalagées do PSC

0 PSC Certisign possui sistema de controle de acesso fisico que garante a seguranga de suas instalagdes, conforme o DOC-
ICP-02 [4] e os requisitos que seguem.

5.1.2.1. Niveis de acesso
5.1.2.1.1. O PSC Certisign possui 4 (quatro) niveis de acesso fisico aos seus ambientes.

5.1.2.1.2. O primeiro nivel - ou nivel 1 - situa-se ap6s a primeira barreira de acesso as instalacées do PSC Certisign. Para
entrar em uma area de nivel 1, cada individuo é identificado e registrado por seguranca armada. A partir desse nivel,
pessoas estranhas a operacdo do PSC Certisign transitam devidamente identificadas e acompanhadas.

Nenhum tipo de processo operacional ou administrativo do PSC Certisign é executado nesse nivel.

5.1.2.1.3. Excetuados os casos previstos em lei, o porte de armas ndo é admitido nas instalagdes do PSC Certisign em niveis
superiores ao nivel 1. A partir desse nivel, equipamentos de gravacdo, fotografia, video, som ou similares, bem como
computadores portateis, tém sua entrada controlada e somente sdo utilizados mediante autorizacao formal e supervisao.

5.1.2.1.4. O segundo nivel - ou nivel 2 - é interno ao primeiro e requer, da mesma forma que o primeiro, a identificacdo
individual das pessoas que nele entram. Esse é o nivel minimo de seguranc¢a requerido para a execugdo de qualquer
processo operacional ou administrativo do PSC Certisign. A passagem do primeiro para o segundo nivel exige identificacio
por meio eletrdnico e o uso de cracha.

5.1.2.1.5. O terceiro nivel - ou nivel 3 - situa-se dentro do segundo, sendo o primeiro nivel a abrigar material e atividades
sensiveis da operacdo do PSC Certisign.

Pessoas nao envolvidas com as atividades do PSC Certisign ndo tém permissdo para acesso a esse nivel. Pessoas que ndo
possuem permissao de acesso ndo permanecem nesse nivel se ndo estiverem acompanhadas por alguém que tenha essa
permissao.

5.1.2.1.6. No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa autorizada. Dois tipos de
mecanismos de controle sdo requeridos para a entrada nesse nivel: identificagdo individual, por meio de cartio eletronico,
e identificagdo biométrica.

5.1.2.1.7. Telefones celulares, bem como outros equipamentos portateis de comunicagdo, exceto aqueles exigidos para a
operacdo do PSC Certisign, ndo sdo admitidos a partir do nivel 3.
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5.1.2.1.8. No quarto nivel (nivel 4), interior ao terceiro, é onde ocorrem atividades especialmente sensiveis da operacdo do
PSC Certisign. Todos os sistemas e equipamentos necessarios a estas atividades estdo localizados a partir desse nivel. O
nivel 4 possui os mesmos controles de acesso do nivel 3 e, adicionalmente, é exigido, em cada acesso ao seu ambiente, a
identificacdo de, no minimo, 2 (duas) pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas é exigida enquanto o
ambiente estiver sendo ocupado.

#

5.1.2.1.9. No quarto nivel, todas as paredes, piso e teto sdo revestidos de aco e concreto ou de outro material de resisténcia
equivalente. As paredes, piso e o teto, sdo inteirigos, constituindo uma célula estanque contra ameacas de acesso indevido,
agua, vapor, gases e fogo. Os dutos de refrigeracdo e de energia, bem como os dutos de comunica¢do, ndo permitem a
invasao fisica das areas de quarto nivel. Adicionalmente, esses ambientes de nivel 4 - que constituem as chamadas salas-
cofre - possuem protecdo contra interferéncia eletromagnética externa.

5.1.2.1.10. As salas-cofre foram construidas segundo as normas brasileiras aplicaveis. Eventuais omissdes dessas normas
foram sanadas por normas internacionais pertinentes.

5.1.2.1.11. No PSC Certisign, existem ambientes de quarto nivel para abrigar e segregar:

a) equipamentos de produc¢do on-line, gabinete reforcado de armazenamento e equipamentos de rede e infraestrutura -
firewall, roteadores, switches e servidores - (Data Center);

b) equipamentos de producdo off-line e cofre de armazenamento (Sala de cerimdnia).

5.1.2.1.12. Para garantir a seguranc¢a do material armazenado, o cofre e o gabinete obedecem as seguintes especifica¢des:
a) confeccionado em ago;
b) possui tranca com chave.

5.1.2.2 Sistemas fisicos de detecciao

5.1.2.2.1. A seguranca de todos os ambientes do PSC devera ser feita em regime de vigilancia 24 x 7 (vinte e quatro horas
por dia, sete dias por semana).

5.1.2.2.2. A seguranca é realizada por:

a) guarda armado, uniformizado, devidamente treinado e apto para a tarefa de vigilancia; e

b) Circuito interno de TV, sensores de intrusio instalados em todas as portas e janelas e sensores de movimento,
monitorados localmente.

5.1.2.2.3. Os ambientes de nivel 3 e 4 sdo dotados de Circuito Interno de TV ligado a um sistema local de gravagao 24x7. 0
posicionamento e a capacidade dessas cimeras ndo permitem a recuperacgdo de senhas digitadas nos sistemas.

5.1.2.2.4. As midias resultantes dessa gravacdo deverdo ser armazenadas por, no minimo, 1 (um) ano, em ambiente de
nivel 3.

5.1.2.2.5. Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente sdo monitoradas por sistema de
notificagdo de alarmes. A partir do nivel 2, vidros que separam os niveis de acesso, possuem alarmes de quebra de vidros
ligados ininterruptamente.

5.1.2.2.6. Em todos os ambientes de quarto nivel, um alarme de detec¢do de movimentos permanece ativo enquanto nio
for satisfeito o critério de acesso ao ambiente. Assim que o critério minimo de ocupacgdo deixa de ser satisfeito, devido a
safida de um ou mais empregados, ocorre a reativacdo automatica dos sensores de presenca.

5.1.2.2.7. O sistema de notificacio de alarmes utiliza 2 (dois) meios de notificagio: sonoro e visual.

5.1.2.2.8. O sistema de monitoramento das cimeras de video, bem como o sistema de notificacdo de alarmes estio
localizados em ambiente de nivel 3 e sio permanentemente monitorados por guarda armado. As instala¢des do sistema de

monitoramento estdo sendo monitoradas, por sua vez, por camera de video que permite acompanhar as a¢des do guarda.

5.1.2.2.9. 0 PSC possui mecanismos que permitem, em caso de falta de energia:
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a) iluminac¢do de emergéncia em todos os ambientes, acionada automaticamente;
b) continuidade de funcionamento dos sistemas de alarme e do circuito interno de TV.

5.1.2.3. Sistema de controle de acesso
O sistema de controle de acesso estd baseado em um ambiente de nivel 4.

5.1.3. Energia e ar-condicionado do ambiente de nivel 4 do PSC

5.1.3.1. A infraestrutura do ambiente de nivel 4 do PSC é dimensionada com sistemas e dispositivos que garantem o
fornecimento ininterrupto de energia elétrica as instalagoes. As condi¢des de fornecimento de energia sdo mantidas de
forma a atender os requisitos de disponibilidade dos sistemas do PSC Certisign e seus respectivos servigos. Um sistema de
aterramento esta disponivel no ambiente do PSC Certisign.

5.1.3.2. Todos os cabos elétricos sdo protegidos por tubulacdes ou dutos apropriados.

5.1.3.3. Existem tubulac¢des, dutos, calhas, quadros e caixas - de passagem, distribui¢ido e terminagdo - projetados e
construidos de forma a facilitar vistorias e a detec¢do de tentativas de violagdo. Sdo utilizados dutos separados para os
cabos de energia, telefonia e dados.

5.1.3.4. Todos os cabos sdo catalogados, identificados e periodicamente vistoriados, a cada 6 meses, na busca de evidéncias
de violacdo ou de outras anormalidades.

5.1.3.5. Sdo mantidos atualizados os registros sobre a topologia da rede de cabos, observados os requisitos de sigilo
estabelecidos pela DOC-ICP-02[4]. Qualquer modificacdo nessa rede é documentada e autorizada previamente.

5.1.3.6. Nao sdo admitidas instala¢des provisoérias, fiacoes expostas ou diretamente conectadas as tomadas sem a utilizacdo
de conectores adequados.

5.1.3.7. O sistema de climatizagdo atende os requisitos de temperatura e umidade exigidos pelos equipamentos utilizados
no ambiente e dispde de filtros de poeira. Nos ambientes de nivel 4, o sistema de climatizacdo é independente e tolerante a
falhas.

5.1.3.8. A temperatura dos ambientes atendidos pelo sistema de climatizacdo é permanentemente monitorada pelo
sistema de notificagio de alarmes.

5.1.3.9. O sistema de ar condicionando dos ambientes de nivel 4 é interno, com troca de ar realizada apenas por abertura
da porta.

5.1.3.10. A capacidade de redundancia de toda a estrutura de energia e ar condicionado do PSC Certisign é garantida, por
meio de:

a) gerador de porte compativel;

b) gerador de reserva;

c) sistemas de no-breaks redundantes;

d) sistemas redundantes de ar condicionado.

5.1.4. Exposicao a agua nas instalagées do PSC

A estrutura inteirica do ambiente de nivel 4 construido na forma de célula estanque, prové protecdo fisica contra
exposicdo a agua, infiltragdes e inundagdes provenientes de qualquer fonte externa.

5.1.5. Prevencado e protecdo contra incéndio nas instalacoes do PSC
5.1.5.1. Nas instala¢des do PSC Certisign ndo é permitido fumar ou portar objetos que produzam fogo ou faisca, a partir do

nivel 2.
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5.1.5.2. Existem no interior do ambiente nivel 3 extintores de incéndio das classes B e C, para apagar incéndios em
combustiveis e equipamentos elétricos, dispostos no ambiente de forma a facilitar o seu acesso e manuseio. Os ambientes
de nivel 3 do PSC ndo possuem saidas de agua advindos do sistema de sprinklers do prédio, para evitar danos aos
equipamentos.

5.1.5.3. Os ambientes de nivel 3 e 4 possuem sistema de preven¢io contra incéndios, que aciona alarmes preventivos uma
vez detectada fumaga no ambiente.

5.1.5.4. Nos demais ambientes do PSC existem extintores de incéndio para todas as classes de fogo, dispostos em locais que
facilitem o seu acesso e manuseio.

5.1.5.5. Mecanismos especificos foram implantados pelo PSC para garantir a seguranca de seu pessoal e de seus
equipamentos em situacdes de emergéncia. Esses mecanismos permitem o destravamento de portas por meio de
acionamento mecanico, para a saida de emergéncia de todos os ambientes com controle de acesso. A saida efetuada por
meio desses mecanismos aciona imediatamente os alarmes de abertura de portas.

5.1.6. Armazenamento de midia nas instalagoes do PSC

0 PSC Certisign atender a norma brasileira NBR 11.515/NB 1334 (“Critérios de Seguranga Fisica Relativos ao
Armazenamento de Dados”).

5.1.7. Destruicao de lixo nas instalagées do PSC

5.1.7.1. Todos os documentos em papel que contenham informacdes classificadas como sensiveis sdo triturados antes de ir
para o lixo.

5.1.7.2. Todos os dispositivos eletronicos ndo mais utilizaveis, e que tenham sido anteriormente utilizados para o
armazenamento de informacgdes sensiveis, sdo fisicamente destruidos.

5.1.8. Sala externa de arquivos (off-site) paro PSC

Uma sala de armazenamento externa a instalagcdo técnica principal do PSC é usada para o armazenamento e reten¢do de
coOpia de seguranga de dados. Essa sala esta disponivel a pessoal autorizado 24 (vinte e quatro) horas por dia, 7 (sete) dias
por semana e atende aos requisitos minimos estabelecidos por este documento para um ambiente de nivel 2.

5.2. Controles Procedimentais

Nos itens seguintes desta DPPSC estdo descritos os requisitos para a caracterizagido e o reconhecimento de perfis
qualificados no PSC Certisign, com as responsabilidades definidas para cada perfil. Para cada tarefa associada aos perfis
definidos, também é estabelecido o nlimero de pessoas requerido para sua execugao.

5.2.1. Perfis qualificados

5.2.1.1. O PSC Certisign pratica uma politica de segregacdo de fungdes, controlando e registrando o acesso fisico e légico
fungdes criticas, com o intuito de evitar que um empregado utilize indevidamente os servicos do ambiente sem ser
detectado. As a¢des de cada empregado sdo limitadas de acordo com seu perfil.

5.2.1.2. 0 PSC estabelece um minimo de 3 (trés) perfis distintos para sua operacao, a saber:

a) Administrador do sistema - autorizado a instalar, configurar e manter os sistemas confiaveis para gerenciamento do
carimbo do tempo, bem como administrar a implementagao das praticas de seguranga do PSC;

b) Operador de sistema - responsavel pela operagdo diaria dos sistemas confidveis do PSC. Autorizado a realizar backup e
recuperacdo do sistema.

) Auditor de Sistema - autorizado a ver arquivos e auditar os logs dos sistemas confiaveis do PSC.

5.2.1.3. Todos os empregados do PSC recebem treinamento especifico antes de obter qualquer tipo de acesso. O tipo e o
nivel de acesso estdo determinados, em documento formal, com base nas necessidades de cada perfil.
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5.2.1.4. 0 PSC Certisign possui rotinas de atualizacdo das permissdes de acesso e procedimentos especificos para situacdes
de demissdo ou mudanca de funcdo dos empregados. Existe uma lista de revogacdo com todos os recursos, antes
disponibilizados, que o empregado devolve a PSC Certisign no ato de seu desligamento.

5.2.2. Namero de pessoas necessario por tarefa

Todas as tarefas executadas no cofre ou gabinete onde se localizam os servicos do PSC requerem a presenca de, no
minimo, 2 (dois) empregados com perfis qualificados. Para os casos de cépias das chaves dos usuarios e portabilidade da
mesma € necessario, no minimo, 3 (trés) empregados com perfis distintos e qualificados. As demais tarefas do PSC sdo
executadas por um unico empregado.

5.2.3. Identificacao e autenticacao para cada perfil

5.2.3.1. Esta DPPSC garante que todo empregado do PSC Certisign tem sua identidade e perfil verificados antes de:
a) ser incluido em uma lista de acesso fisico as instala¢cdes do PSC;

b) ser incluido em uma lista para acesso logico aos sistemas confiaveis do PSC;

c) ser incluido em uma lista para acesso logico aos sistemas do PSC.

5.2.3.2. Os certificados, contas e senhas utilizadas para identificacdo e autentica¢do dos empregados:
a) sao diretamente atribuidos a um tinico empregado;

b) ndo sdo compartilhados; e

c) saorestritos as acdes associadas ao perfil para o qual foram criados.

5.2.3.3. O PSC Certisign adota padrdo de utilizacdo de "senhas fortes", definido na sua Politica de Seguranca e em
conformidade com o DOC-ICP-02[4], juntamente com procedimentos de valida¢do dessas senhas.

5.3. Controles de Pessoal

Nos itens seguintes desta DPPSC sdo descritos requisitos e procedimentos, implementados pelo PSC Certisign em relacio a
todo o seu pessoal, referentes a aspectos como: verificacdo de antecedentes e de idoneidade, treinamento e reciclagem
profissional, rotatividade de cargos, sang¢des por a¢des nao autorizadas, controles para contratagdo e documentacdo a ser
fornecida.

0 PSC Certisign garante que todos os seus empregados, encarregados de tarefas operacionais tem registrado em contrato
ou termo de responsabilidade:
a) ostermos e as condi¢oes do perfil que ocupam;
b) o compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil;
c) ocompromisso de nido divulgar informacdes sigilosas a que tenham acesso.
5.3.1. Antecedentes, qualificacdao, experiéncia e requisitos de idoneidade

Todo o pessoal do PSC Certisign envolvido em atividades diretamente relacionadas com os processos de gerenciamento
dos sistemas de armazenamento de chaves privadas, assinaturas digitais, verificagcdes de assinaturas digitais devera ser
admitido conforme o estabelecido no DOC-ICP-02[4].

5.3.2. Procedimentos de verificacao de antecedentes

5.3.2.1. Com o proposito de resguardar a seguranga e a credibilidade das entidades, todo o pessoal do PSC Certisign
envolvido em atividades diretamente relacionadas com os processos de gerenciamento dos sistemas de armazenamento
de chaves privadas, assinaturas digitais, verificacdes de assinaturas digitais é submetido a:

a) verificacdo de antecedentes criminais;

b) verificacdo de situagdo de crédito;

c) verificagdo de histérico de empregos anteriores; e

d) comprovacio de escolaridade e de residéncia.

5.3.2.2. Nao se aplica.
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5.3.3. Requisitos de treinamento

Todo o pessoal do PSC Certisign envolvido em atividades diretamente relacionadas com os processos de gerenciamento
dos sistemas de armazenamento de chaves privadas, assinaturas digitais, verificacdes de assinaturas digitais deverao
receber treinamento documentado, suficiente para o dominio dos seguintes temas:

a) principios e tecnologias dos sistemas e hardwares de armazenamento de chaves privadas, assinaturas digitais,
verificacdes de assinaturas digitais em uso no PSC;

b) ICP-Brasil;

c) principios e tecnologias de certificacdo digital e de assinaturas digitais;

d) principios e mecanismos de seguranca de redes e seguranca do PSC;

e) procedimentos de recuperacdo de desastres e de continuidade do negécio;

f) familiaridade com procedimentos de seguranca, para pessoas com responsabilidade de Oficial de Seguranga;

g) familiaridade com procedimentos de auditorias em sistemas de informatica, para pessoas com responsabilidade de
Auditores de Sistema;

h) outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4. Frequéncia e requisitos para reciclagem técnica

Todo o pessoal do PSC Certisign envolvido em atividades diretamente relacionadas com os processos de gerenciamento
dos sistemas de armazenamento de chaves privadas, assinaturas digitais, verificacdes de assinaturas digitais devera ser
mantido atualizado sobre eventuais mudancas tecnolédgicas nos sistemas do PSC.

5.3.5. Frequéncia e sequéncia de rodizio de cargos

Nao se aplica.
5.3.6. Sancgodes para agoes nao autorizadas

5.3.6.1. Na eventualidade de uma agdo ndo autorizada, real ou suspeita, ser realizada por pessoa encarregada de processo
operacional do PSC Certisign, o acesso dessa pessoa ao sistema de certificacdo é suspenso, é instaurado processo
administrativo para apurar os fatos e, se for o caso, serdao tomadas as medidas administrativas e legais cabiveis.

5.3.6.2. 0 processo administrativo referido acima contém, no minimo, os seguintes itens:
a) relato da ocorréncia com “modus operandis”;

b) identificacdo dos envolvidos;

c) eventuais prejuizos causados;

d) puni¢des aplicadas, se for o caso; e

e) conclusdes.

5.3.6.3. Concluido o processo administrativo, o PSC Certisign encaminha suas conclusées a AC Raiz.

5.3.6.4. As punigdes passiveis de aplicacdo, em decorréncia de processo administrativo, sdo:
a) adverténcia;

b) suspensdo por prazo determinado; ou

c¢) impedimento definitivo de exercer fun¢des no ambito da ICP-Brasil.

5.3.7. Requisitos para contratacdao de pessoal

Todo o pessoal do PSC Certisign envolvido em atividades diretamente relacionadas com os processos de gerenciamento
dos sistemas de armazenamento de chaves privadas, assinaturas digitais, verificacdes de assinaturas digitais foi
contratado conforme o estabelecido no DOC-ICP-02[4].

5.3.8. Documentacao fornecida ao pessoal

5.3.8.1. 0 PSC Certisign disponibiliza para todo o seu pessoal:
a) esta DPPSC;
b) sua Politica de Seguranga;
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¢) documentacio operacional relativa as suas atividades; e
d) contratos, normas e politicas relevantes para suas atividades.

5.3.8.2. A documentagdo fornecida é classificada segundo a politica de classificagdo de informacao definida pelo PSC
Certisign e é mantida atualizada.

6. CONTROLES TECNICOS DE SEGURANCA

Nos itens seguintes, esta DPPSC define as medidas de seguranga implantadas pelo PSC Certisign para proteger as chaves
privadas dos subscritores, manter os servicos relativos a assinaturas digitais, assim como o sincronismo de seus sistemas
com a fonte confiavel de tempo da ICP-Brasil. Também sdo definidos outros controles técnicos de seguranca utilizados
pelo PSC na execugio de suas fun¢des operacionais.

6.1. Controles de Seguranca Computacional
6.1.1. Disposicoes Gerais

Neste item, esta DPPSC indica os mecanismos utilizados para prover a seguranca de suas estacdes de trabalho, servidores
e demais sistemas e equipamentos, observado o disposto no DOC-ICP-02[4].

6.1.2. Requisitos técnicos especificos de seguranca computacional

6.1.2.1. A DPPSC garante que os sistemas e os equipamentos do PSC Certisign, usados nos processos de gerenciamento dos
sistemas de armazenamento de chaves privadas, assinaturas digitais, verificacdes de assinaturas digitais implementam,
entre outras, as seguintes caracteristicas:

a) controle de acesso aos servigos e perfis do PSC Certisign;

b) separacdo das tarefas e atribuicdes relacionadas a cada perfil qualificado do PSC Certisign;

c) uso de criptografia para seguranca de base de dados, quando exigido pela classificacdo de suas informagdes;

d) geracdo e armazenamento de registros de auditoria do PSC Certisign;

e) mecanismos internos de seguranga para garantia da integridade de dados e processos criticos; e

f) mecanismos para copias de seguranga (backup).

6.1.2.2. Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da combinagdo deste com o sistema
de certificacdo e mecanismos de seguranga fisica.

6.1.2.3. As informacgdes sensiveis contidas nos equipamentos sdo retiradas dos equipamentos para manutenc¢io. Os
numeros de série dos equipamentos e as datas de envio e de recebimento da manutenc¢do sdo controlados. Ao retornar as
instalagdes do PSC Certisign, o equipamento que passou por manutencdo é inspecionado. As informacgdes sensiveis
armazenadas, relativas a atividade do PSC Certisign, sao destruidas de maneira definitiva nos equipamentos que deixam de
ser utilizados em carater permanente. Todos esses eventos sdo registrados para fins de auditoria.

6.1.2.4. Equipamentos utilizados pelo PSC Certisign sdo preparados e configurados como previsto na Politica de Seguranca
do PSC Certisign ou em outro documento aplicavel, para apresentar o nivel de seguranca necessario a sua finalidade.

6.1.3. Classificacdao da seguranga computacional
A seguranca computacional do PSC Certisign segue as recomenda¢des do Common Criteria.

6.2. Controles Técnicos do Ciclo de Vida
6.2.1. Controles de desenvolvimento de sistema

6.2.1.1. O PSC Certisign utiliza os modelos classico espiral e SCRUM no desenvolvimento dos sistemas, de acordo com a
melhor adequacdo destes modelos ao projeto em desenvolvimento. Sdo realizadas as fases de requisitos, analise, projeto,
codificagdo e teste para cada interacdo do sistema utilizando tecnologias de orientacdo a objetos. Como suporte a esse
modelo, o PSC Certisign utiliza uma geréncia de configuragdo, geréncia de mudanca, testes formais e outros processos.
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6.2.1.2. Os processos de projeto e desenvolvimento conduzidos pelo PSC Certisign proveem documentacgdo suficiente para
suportar avaliacdes externas de seguranga dos componentes do PSC Certisign.

6.2.2. Controles de gerenciamento de seguranca

6.2.2.1. O PSC Certisign verifica os niveis configurados de seguranca com periodicidade semanal e através de ferramentas
do proéprio sistema operacional. As verificacdes sio feitas através da emissio de comandos de sistema e comparando-se
com as configura¢des aprovadas. Em caso de divergéncia, sdo tomadas as medidas para recuperacdo da situacio, conforme
a natureza do problema e averiguacdo do fato gerador do problema para evitar sua recorréncia.

6.2.2.2. O PSC Certisign utiliza metodologia formal de gerenciamento de configuracdo para a instalacdo e a continua
manutencdo do sistema.

6.2.3. Classificacoes de seguranca de ciclo de vida
Nao se aplica.
6.3. Controles de Seguranca de Rede
6.3.1. Diretrizes Gerais

6.3.1.1. Neste item sdo descritos os controles relativos a seguranca da rede do PSC Certisign, incluindo firewalls e recursos
similares, observado o disposto da POLITICA DE SEGURANCA DA ICP-BRASIL[4].

6.3.1.2. Todos os servidores e elementos de infraestrutura e prote¢do de rede, tais como roteadores, hubs, switches,
firewalls, e sistemas de detec¢do de intrusos (IDS), localizados no segmento de rede que hospeda o sistema de certificacao
estdo localizados e operam em ambiente de nivel 4.

6.3.1.3. As versOes mais recentes, dos sistemas operacionais,dos aplicativos servidores e das eventuais correcdes
(patches), sdo disponibilizadas pelos respectivos fabricantes e implantadas imediatamente apds testes em ambiente de
desenvolvimento ou homologacio.

6.3.1.4. O acesso logico aos elementos de infraestrutura e protecdo de rede é restrito, por meio de sistema de autenticagdo
e autorizacdo de acesso. Os roteadores conectados a redes externas implementam filtros de pacotes de dados, que
permitem somente as conexdes aos servicos e servidores previamente definidos como passiveis de acesso externo.

6.3.1.5. 0 acesso a Internet é provido por duas linhas de comunicagao de sistemas auténomos (AS) distintos.

6.3.1.6. 0 acesso via rede aos sistemas do PSC é permitido somente para os seguintes servicos:

a) pela EAT da ICP-Brasil, para o sincronismo e auditoria dos sistemas de assinaturas;

b) pelo PSC, para a administracdo dos sistemas de gestdo a partir de equipamento conectado por rede interna ou por VPN
estabelecida mediante enderecamento IP fixo previamente cadastrado junto a EAT;

c) pelo subscritor, para o armazenamento e acesso a chave privada e aos servigos de assinatura digital e verificacao da
assinatura digital.

6.3.2. Firewall

6.3.2.1. Mecanismos de firewall sdo implementados em equipamentos de utilizacdo especifica, configurados
exclusivamente para tal funcdo. O firewall promove o isolamento, em sub-redes especificas, dos equipamentos servidores
com acesso externo - a conhecida "zona desmilitarizada" (DMZ) - em relacio aos equipamentos com acesso
exclusivamente interno a PSC Certisign.

6.3.2.2. O software de firewall, entre outras caracteristicas, implementa registros de auditoria.
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6.3.2.3. O Oficial de Seguranca verifica periodicamente as regras dos firewalls, para assegurar-se que apenas o acesso aos
servicos realmente necessarios é permitido e que esta bloqueado o acesso a portas desnecessarias ou nio utilizadas.

6.3.3. Sistema de deteccao de intrusao (IDS)

6.3.3.1. O sistema de deteccdo de intrusdo estd configurado para reconhecer ataques em tempo real e respondé-los
automaticamente, com medidas tais como: enviar traps SNMP, executar programas definidos pela administragio da rede,
enviar e-mail aos administradores, enviar mensagens de alerta aos firewalls ou ao terminal de gerenciamento, promover a
desconexdo automatica de conexdes suspeitas ou ainda a reconfiguracdo dos firewalls.

6.3.3.2. O sistema de detec¢do de intrusdo reconhece diferentes padroes de ataques, inclusive contra o préprio sistema,
com atualiza¢do da sua base de reconhecimento.

6.3.3.3. O sistema de detecgdo de intrusdo prové o registro dos eventos em logs, recuperaveis em arquivos do tipo texto,
além de implementar uma geréncia de configuragio.

6.3.4. Registro de acessos ndo-autorizados a rede

As tentativas de acesso ndo autorizado - em roteadores, firewalls ou IDS - sdo registradas em arquivos para posterior
analise. A frequéncia de exame dos arquivos de registro é diaria e todas as acdes tomadas em decorréncia desse exame sdo
documentadas.

6.3.5. Outros controles de segurancga de rede

6.3.5.1. 0 PSC Certisign implementa servico de proxy, restringindo o acesso, a partir de todas suas esta¢des de trabalho, a
servigos que possam comprometer a seguranc¢a do ambiente do PSC.

6.3.5.2. As estacdes de trabalho e servidores sdo dotadas de antivirus, antispyware e de outras ferramentas de protecio
contra ameagas provindas da rede a que estio ligadas.

6.4. Controles de Engenharia do Médulo Criptografico

0 modulo criptografico utilizado para armazenamento da chave privada dos subscritores do PSC Certisign estad em
conformidade com o padrao obrigatério (Com NSH-2, Homologag¢io da ICP-Brasil ou Certificagdo do INMETRO), conforme
definido no documento DOC-ICP-01.01[13].

7. POLITICAS DE ASSINATURA

0 PSC Certisign implementa as seguintes politicas de assinatura, seguindo o disposto no documento DOC-ICP-15.03[16]:
e POLITICA PADRAO AD-RB BASEADA EM CADES
POLITICA PADRAO AD-RT BASEADA EM CADES
POLITICA PADRAO AD-RV BASEADA EM CADES
POLITICA PADRAO AD-RC BASEADA EM CADES
POLITICA PADRAO AD-RA BASEADA EM CADES
POLITICA PADRAO AD-RB BASEADA EM XADES
POLITICA PADRAO AD-RT BASEADA EM XADES
POLITICA PADRAO AD-RV BASEADA EM XADES
POLITICA PADRAO AD-RC BASEADA EM XADES
POLITICA PADRAO AD-RA BASEADA EM XADES
POLITICA PADRAO AD-RB BASEADA EM PADES
POLITICA PADRAO AD-RT BASEADA EM PADES
POLITICA PADRAO AD-RC BASEADA EM PADES
POLITICA PADRAO AD-RA BASEADA EM PADES
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0 PSC Certisign estd em conformidade com as LPA registradas em: https://www.iti.gov.br/repositorio/84-repositorio/133-
artefatos-de-assinatura-digital.

8. AUDITORIAS E AVALIACOES DE CONFORMIDADE

8.1. Fiscalizacdo e Auditoria de Conformidade

8.1.1 As fiscalizacdes e auditorias realizadas nos PSC da ICP-Brasil tém por objetivo verificar se os processos,
procedimentos e atividades das entidades integrantes da ICP-Brasil estio em conformidade com suas respectivas DPPSC,
PCO e OS, demais normas e procedimentos estabelecidos pela ICP-Brasil e com os principios e critérios definidos pela
WebTrust.

8.1.2. As fiscalizacbes dos PSC da ICP-Brasil sdo realizadas pela AC Raiz, por meio de servidores de seu quadro préprio, a
qualquer tempo, sem aviso prévio, observado o disposto no DOC-ICP-09][7].

8.1.3. As auditorias dos PSC da ICP-Brasil sdo realizadas:

a) quanto aos procedimentos operacionais, pela AC-Raiz, por meio de pessoal de seu quadro proprio, ou por terceiros por
ela autorizados, observado o disposto no DOC-ICP-08[6];

b) quanto a autenticacao e ao sincronismo de tempo pela Entidade de Auditoria do Tempo (EAT) observado o disposto no
DOC-ICP-14]3].

8.1.4. O PSC Certisign recebeu auditoria prévia da AC Raiz para fins de credenciamento na ICP-Brasil e é auditada
anualmente, para fins de manutenc¢io do credenciamento, com base no disposto no DOC-ICP-08[6]. Esse documento trata
do objetivo, frequéncia e abrangéncia das auditorias, da identidade e qualificagio do auditor e demais temas
correlacionados.

8.1.5. 0 PSC Certisign recebeu auditoria prévia da EAT quanto aos aspectos de autenticacio e sincronismo, sendo
regularmente auditada, para fins de continuidade de operagdo, com base no disposto no DOC-ICP-14[3].

8.1.6. As entidades da ICP-Brasil diretamente vinculadas o PSC Certisign também receberam auditoria prévia, para fins de
credenciamento, sendo o PSC Certisign responsavel pela realizacdo de auditorias anuais nessas entidades, para fins de
manutencdo de credenciamento, conforme disposto no documento citado no paragrafo 8.1.3.

9. OUTROS ASSUNTOS DE CARATER COMERCIAL E LEGAL

9.1. Obrigacoes e direitos

Nos itens a seguir sdo descritas as obrigac¢des gerais das entidades envolvidas.

9.1.1. Obrigacoes do PSC

a) operar de acordo com a sua DPPSC e com a descri¢do dos servigos que realiza;

b) gerenciar e assegurar a protecao das chaves privadas dos subscritores;

c) manter os PSC sincronizados e auditados pela Entidade de Auditoria do Tempo da ICP-Brasil;

d) tomar as medidas cabiveis para assegurar que subscritores e demais entidades envolvidas tenham conhecimento de
seus respectivos direitos e obrigacoes;

e) monitorar e controlar a operagio dos servigos fornecidos;

f) notificar ao subscritor titular da chave e certificado, quando ocorrer comprometimento de sua chave privada e solicitar a
imediata revogacdo do correspondente certificado ou o encerramento de suas atividades;

g) publicar em sua pagina web sua DPPSC e a Politicas de Seguranca (PS) aprovadas que implementa;

h) publicar, em sua pagina web, as informacdes definidas no item 2.1.1.2 deste documento;

i) identificar e registrar todas as agdes executadas, conforme as normas, praticas e regras estabelecidas pelo CG da ICP-
Brasil;

DPPSC do PSC CERTISIGN - V.1.0 25/29


http://www.certisign.com.br/companhia/icp_bras
https://www.iti.gov.br/repositorio/84-repositorio/133-artefatos-de-assinatura-digital
https://www.iti.gov.br/repositorio/84-repositorio/133-artefatos-de-assinatura-digital

: ICP
. Brasil
}o( CERTISIGN

j) adotar as medidas de seguranca e controle previstas na DPPSC, no Plano de Capacidade Operacional (PCO) e PS que
implementar, envolvendo seus processos, procedimentos e atividades, observadas as normas, critérios, praticas e
procedimentos da ICP-Brasil;

k) manter a conformidade dos seus processos, procedimentos e atividades com as normas, praticas e regras da ICP-Brasil e
com a legislacdo vigente;

1) manter e garantir a integridade, o sigilo e a seguranca da informacgao por ela tratada;

m)manter e testar anualmente seu Plano de Continuidade do Negécio (PCN);

n) manter contrato de seguro de cobertura de responsabilidade civil decorrente da atividade de armazenamento de chaves
privadas para usuarios finais, com cobertura suficiente e compativel com o risco dessas atividades;

o) informar aos subscritores que contratam os seus servicos sobre coberturas, condicionantes e limitagdes estipuladas
pela apdlice de seguro de responsabilidade civil contratada nos termos acima; e

p) informar a AC-Raiz, mensalmente, a quantidade de chaves privadas ou certificados digitais correspondentes
armazenados e assinaturas realizadas e verificadas.

9.1.2. Obrigacoes do Subscritor

Ao contratar um servigo do PSC Certisign, se for o caso, o subscritor deve assegurar, por meio das aplica¢des
disponibilizadas ao contratar um PSC, que o seu par de chaves e/ou certificados digitais foram corretamente armazenados
e se a chave privada usada para assinar esta funcional.

9.1.3. Direitos da terceira parte (Relying Party)

9.1.3.1. Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do servigco de assinatura digital,
verificacdo da assinatura digital.

9.1.3.2. Constituem direitos da terceira parte:

a) recusar a utilizacdo do servico de assinatura digital, verificacdo da assinatura digital e guarda de documentos
eletronicos do PSC para fins diversos do seu propoésito de uso na ICP-Brasil;

b) verificar, a qualquer tempo, a validade da assinatura digital.

Uma assinatura digital ICP-Brasil é considerada valida quando:

i. o certificado digital ndo constar da LCR da AC emitente;

ii. a chave privada utilizada para assinar digitalmente ndo tiver sido comprometida até o momento da verificagao;
iii. puder ser verificada com o uso da cadeia de certificados que a gerou;

iv. o propésito de uso esteja em conformidade com o definido na politica do certificado digital do(s) signatario(s).

9.1.3.3 0 ndo exercicio desses direitos ndo afasta a responsabilidade do PSC Certisign e do titular do certificado.

9.2. Responsabilidades
9.2.1. Responsabilidades do PSC

0 PSC Certisign responde pelos danos a que der causa.
9.3. Responsabilidade Financeira
9.3.1. Indenizagdes devidas pela terceira parte (Relying Party)
Exceto na hip6tese de pratica de ato ilicito, ndo ha responsabilidade da terceira parte (relying party) perante o PSC
Certisign.
9.3.2. Relacoes Fiduciarias

0 PSC Certisign indeniza integralmente os prejuizos que, comprovadamente, der causa, quando o subscritor for pessoa
fisica.
Em situacoes justificaveis, pode ocorrer limitagdo da indenizagdo, quando o subscritor for pessoa juridica.
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0 subscritor que sofrer perdas e danos decorrentes as operacgdes do PSC Certisign tem o direito de comunicar ao PSC
Certisign que deseja a indenizac¢do prevista no item 9.3.2 acima que tenha sido comprovado por pericia realizada por
perito especializado e independente.

9.4, Interpretacao e Execucao
9.4.1. Legislacao

Esta DPPSC é regida pela Medida Proviséria n? 2.200-02, pelas Resolugdes do Comité Gestor da ICP-Brasil, bem como pelas
demais leis em vigor no Brasil.
9.4.2. Forma de interpretacao e notificacao

9.4.2.1. Na hipdtese de uma ou mais disposi¢oes desta DPPSC ser, por qualquer razdo, considerada invalida, ilegal, ou
conflituosa com norma da ICP-Brasil, a inaplicabilidade nio afeta as demais disposi¢cdes, sendo esta interpretada, entdo,
como se ndo contivesse tal disposicdo e, na medida do possivel, interpretada para manter a intencdo original da DPPSC.
Nesse caso, o Grupo de Praticas e Politicas do PSC Certisign examinara a disposicdo invalida e propora a nova redagdo ou
retirada da disposic¢ao afetada.

9.4.2.2. As notificagdes ou qualquer outra comunicagdo necessaria, relativas as praticas descritas nesta DPPSC, sdo feitas
através de mensagem eletronica assinada digitalmente, com chave publica certificada pela ICP-Brasil, ou por escrito e
entregue ao PSC Certisign.

9.4.3. Procedimentos de solucao de disputa

9.4.3.1. Em caso de conflito entre esta DPPSC, outras declaragdes, politicas, planos, acordos, contratos ou outros
documentos que o PSC Certisign adotar, prevalece o disposto nesta DPPSC.

9.4.3.2. Esta DPPSC do PSC Certisign nio prevalece sobre as normas, critérios, praticas e procedimentos da ICP-Brasil.
9.4.3.3. Casos omissos deverdo ser encaminhados para apreciacdo da AC Raiz.
9.5. Tarifas de Servico
9.5.1. Tarifas de armazenamento de chaves privadas para usuarios finais

Variavel conforme definicao interna Comercial.

9.5.2. Tarifas de servico de assinatura digital

Variavel conforme definicao interna Comercial.

9.5.3. Tarifas de servigo de verificacdao da assinatura digital

Variavel conforme definigao interna Comercial.

9.5.4. Outras tarifas

Variavel conforme defini¢do interna Comercial.

9.5.5. Politica de reembolso

Em caso de revogacdo do certificado por motivo de comprometimento da chave privada ou da midia armazenadora da
chave privada dos subscritores do PSC Certisign, ou ainda quando constatada a emissdo imprépria ou defeituosa,
imputavel o PSC Certisign, serd emitido gratuitamente outro certificado em substituicao.

9.6. Sigilo
9.6.1. DisposicOes Gerais

9.6.1.1. A chave privada dos subscritores é mantida pelo PSC Certisign, que serd responsavel pelo seu sigilo, mantendo
trilhas de auditoria com horario e data de seu acesso disponivel ao subscritor.
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9.6.1.2. As assinaturas digitais e verificacdes das assinaturas digitais que sdo realizadas pelo PSC Certisign, que sera
responsavel pelo seu sigilo, mantendo as trilhas de auditoria com horario e data sincronizados com a EAT, inclusive
identificando qual documento, IP ou URL, entre outros, que previamente autorizados pelo subscritor, foram assinados com
a chave privada do mesmo.

9.6.1.3 Os documentos assinados digitalmente pelos subscritores poderao ser mantidos pelo PSC Certisign, desde que

expressamente acordado com o subscritor e de acordo com a legislacdo vigente, que sera responsavel pelo seu sigilo.
9.6.2. Tipos de informacoes sigilosas

9.6.2.1. Como principio geral, todo documento, informacio ou registro fornecido ao PSC Certisign pelos subscritores é

sigiloso.

9.6.2.2. Como principio geral, nenhum documento, informagao ou registro fornecido pelo subscritor ao PSC é divulgado,
exceto quando for estabelecido um acordo com o subscritor para sua publicagdo mais ampla.
9.6.3. Tipos de informagoes nao sigilosas

Os tipos de informago6es consideradas ndo sigilosas pelo PSC Certisign sao:
a) os certificados dos subscritores;
b) esta DPPSC;
c) versoes publicas da Politica de Seguranga; e
d) a conclusio dos relatérios de auditoria.
9.6.4. Quebra de sigilo por motivos legais
0 PSC Certisign fornecerd, mediante ordem judicial ou por determinacao legal, documentos, informagdes ou registros sob
sua guarda.
9.6.5. Informagoes a terceiros

Nenhum documento, informacdo ou registro sob a guarda do PSC Certisign é fornecido a qualquer pessoa, exceto quando a
pessoa que requerer, através de instrumento devidamente constituido, estiver corretamente identificada e autorizada para fazé-
lo.

9.6.6. Outras circunstancias de divulgacao de informagao

N3ao se aplica.
9.7. Direitos de Propriedade Intelectual

A Certisign Certificadora Digital S.A. detém todos os direitos de propriedade intelectual sobre as ideias, conceitos, técnicas
e invengdes, processos e/ou obras, politicas, especificagdes de praticas e procedimentos, incluidas ou utilizadas nos
produtos e servicos fornecidos pelo PSC Certisign nos termos dessa DPPSC.

Os Direitos de Propriedade terdo protecdo conforme a legislacdo aplicavel.

10. DOCUMENTOS REFERENCIADOS

Os documentos abaixo sdo aprovados por Resolu¢des do Comité Gestor da ICP-Brasil, podendo ser alterados, quando
necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada desses
documentos e as Resolu¢des que os aprovaram.

Ref. Nome do documento Codigo
[1] VISAO GERAL DO SISTEMA DE CARIMBO DO TEMPO NA ICP-BRASIL DOC-ICP-11
[2] REQUISITOS MINIMOS PARA AS POLITICAS DE CARIMBO DO TEMPO NA ICP- DOC-ICP-13

BRASIL
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[3] PROCEDIMENTOS PARA AUDITORIA DO TEMPO NA ICP-BRASIL DOC-ICP-14
[4] POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02
[5] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS ENTIDADES DOC-ICP-03
INTEGRANTES DA ICP-BRASIL
[6] CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS DOC-ICP-08
ENTIDADES INTEGRANTES DA ICP-BRASIL
[7] CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES DOC-ICP-09
INTEGRANTES DA ICP-BRASIL
[8] POLITICA TARIFARIA DA AUTORIDADE CERTIFICADORA RAIZ DA ICP-BRASIL DOC-ICP-06
[9] REGULAMENTO PARA HOMOLOGACAO DE SISTEMAS E EQUIPAMENTOS DE DOC-ICP-10
CERTIFICACAO DIGITAL NO AMBITO DA ICP-BRASIL
[10] PROCEDIMENTOS OPERACIONAIS MINIMOS PARA 0S PRESTADORES DE DOC-ICP-17.01

SERVICO DE CONFIANCA DA ICP-BRASIL

[11] REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL DOC-ICP-04

[12] REQUISITOS MINIMOS PARA AS DECLARACOES DE PRATICAS DOS DOC-ICP-17
PRESTADORES DE SERVICO DE CONFIANCA DA ICP-BRASIL

[13] PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01

[14] VISAO GERAL SOBRE ASSINATURAS DIGITAIS NA ICP-BRASIL DOC-ICP-15

[15] REQUISITOS MINIMOS PARA GERACAO E VERIFICACAO DE ASSINATURAS DOC-ICP-15.01
DIGITAIS NA ICP-BRASIL

[16] REQUISITOS DAS POLITICAS DE ASSINATURA DIGITAL NA ICP-BRASIL DOC-ICP-15.03
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