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CONTROLE DE ALTERAGOES

Versao Resolucao que apr Item Alterado Descricao da Alteracgao

ovou a alteracao

Resolucao 116, de | 1.1.3, 3.1.11, Referéncia a autoridade certificadora Raiz V5
09 de dezembro | 4.2.1,4.4.1.2, e suas cadeias subsequentes
de 2015 4.4.2,4.4.3,
4.6.2, Aprova a retirada do campo AIA da LCR e
1.2 25/10/2016 Resolugdo 118, de | 2:6.4.1,6.1.1.2, define a obrigatoriedade de dois pontos de
09 de dezembro | 6-1.5.2,6.1.6, obtencdo da LCR em novas cadeias de
de 2015 6.1.8.1,6.2.1.1, | certificacdo digital ICP-Brasil
6.8,7.3.2.2
Instrucgao AdequacgOes exigidas pelo DOC-ICP-01.02:
Normativa 07, de exclusdo a referéncia a certificados de
15 de julho de equipamento e indicacdo de uso da AC para
2016 emissao de certificados de Assinatura Geral

e Protecdo de e-mail (S/MIME).

Ampliacdo da retencao de arquivos para 7

anos.
Resolugao N°119 de | 2.7.1;3.1.1.2,3.1.1. | Obrigatoriedade de realizagdo de auditorias
06.07.2017, 2.1,3.1.1.2.2, WebTrust.
13 02/01/2018 112530016
Resolucao N°123 de 1'1'2' 6 1’ 6 B Procedimentos de validagdo fora do ambiente
06.07.2017 e 6.1.8.1,6.21.1e fisico da AR.
6.8
Resolugao N°130, Atualiza tabela de midias armazenadoras de
de 19.09.2017 chaves criptogréficas.

Validade da CNH.
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Declaracao de Praticas de Certificacdao da Autoridade
Certificadora CACB para a Secretaria da Receita Federal
do Brasil

INTRODUGCAO

1.1. Visao Geral

1.1.1. Esta Declaracdo de Praticas de Certificagdo (DPC) descreve as praticas e os procedimentos
empregados pela Autoridade Certificadora CACB para a Secretaria da Receita Federal do Brasil (AC CACB
RFB) integrante na Infraestrutura de Chaves Publicas Brasileira (ICP-Brasil) na execucdo dos seus servigos

de certificacao digital.

1.1.2. A estrutura desta DPC estd baseada no DOC-ICP-05 do Comité Gestor da ICP-Brasil - Requisitos
Minimos para as DeclaracGes de Pratica de Certificacdo das Autoridades Certificadoras da ICP-Brasil. As
referéncias a formularios presentes nesta DPC deverdo ser entendidas também como referéncias a outras

formas que a AC CACB RFB ou entidades a ela vinculadas possa vir a adotar.

1.1.3. A AC CACB RFB esta certificada em nivel imediatamente subsequente ao da Autoridade Certificadora
da Secretaria da Receita Federal do Brasil (AC-RFB) certificada pela AC Raiz da ICP-Brasil. O certificado da
AC CACB RFB contém a chave publica correspondente a sua chave privada, utilizada para assinar certificados
de assinatura geral e protecdo de e-mail (S/MIME): de assinatura Al, A3 e A4 (para pessoas fisicas,
juridicas e aplicacdo de assinatura de resposta OCSP) e para assinar a sua Lista de Certificados Revogados
(LCR), conforme regulado pelo DOC-ICP-01.02 - Requisitos Adicionais para Aderéncia aos Programas de

Raizes Confiaveis [12].

1.1.4. Para regulamentar usos especificos dos certificados emitidos pela a AC CACB RFB sdo publicadas
Politicas de Certificado disponiveis em pagina web (http://icp-brasil.certisign.com.br/repositorio/ac-cacb-

rfb/index.htm).

1.2, Identificagao

Esta DPC é chamada Declaragdo de Praticas de Certificacdo da Autoridade Certificadora CACB para a
Secretaria da Receita Federal do Brasil e referida como "DPC da AC CACB RFB", cujo OID (object identifier)

€ 2.16.76.1.1.66.
1.3. Comunidade e Aplicabilidade
1.3.1. Autoridades Certificadoras
Esta DPC refere-se a AC CACB RFB, no ambito da ICP-Brasil.

1.3.2. Autoridades de Registro

1.3.2.1. Os dados a seguir, referentes as Autoridades de Registro — AR utilizadas pela AC CACB RFB para os
processos de recebimento, validacdo e encaminhamento de solicitagdes de emissdao ou de revogagao de
certificados digitais e de identificagdo de seus solicitantes, sdo publicados em servigo de diretério e/ou em
pagina web da AC CACB RFB (https://www.certisign.com.br/certisign/repositorios/icp-brasil/autoridades-

registro/ac-cacb-rfb):
a) relagdo de todas as AR credenciadas, com informagdes sobre as PC que implementam.

b) para cada AR credenciada, os enderecos de todas as instalacdes técnicas, autorizadas pela AC Raiz

a funcionar;
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c) para cada AR credenciada, relagdo de eventuais postos provisorios autorizados pela AC Raiz a
funcionar, com data de criagdo e encerramento de atividades;

d) relacao de AR que tenham se descredenciado da cadeia da AC CACB RFB, com respectiva data do
descredenciamento;

e) relacdo de instalagdes técnicas de AR credenciada que tenham deixado de operar, com respectiva
data de encerramento das atividades;

f) acordos operacionais celebrados pelas AR vinculadas com outras AR da ICP-Brasil, se for o caso.

1.3.2.2. A AC CACB RFB mantém as informagGes acima sempre atualizadas.
1.3.3. Prestador de Servico de Suporte

1.3.3.1. A relagdo de todos os Prestadores de Servigo de Suporte — PSS vinculados diretamente a AC CACB
RFB e/ou por intermédio de suas AR é publicada em servico de diretério e/ou em pagina web da AC CACB
RFB (http://icp-brasil.certisign.com.br/repositorio/ac-cacb-rfb/index.htm).

1.3.3.2. PSS sao entidades utilizadas pela AC e/ou suas AR para desempenhar atividade descrita nesta DPC
ou nas PC e se classificam em trés categorias, conforme o tipo de atividade prestada:

a) disponibilizacdo de infraestrutura fisica e légica;

b) disponibilizagao de recursos humanos especializados; ou

c) disponibilizagdo de infraestrutura fisica e ldgica e de recursos humanos especializados.

1.3.3.3. A AC CACB RFB mantém as informagBes acima sempre atualizadas.

1.3.4. Titulares de Certificado

Pessoas fisicas ou juridicas inscritas no CPF ou no CNPJ podem ser Titulares de Certificado e-CPF ou e-
CNPJ Tipo A1, A3 e A4 , desde que nao enquadradas na situagcao cadastral de CANCELADA ou NULA
(pessoa fisica) ou na condicdo de BAIXADA, INAPTA, SUSPENSA ou NULA (pessoa juridica), conforme o
disposto nos incisos I e II do art. 6. da Instrugao Normativa RFB n. 1077, de 29 de Outubro de 2010.

No caso de certificado emitido para aplicacdo, o titular serd a pessoa juridica solicitante do certificado.

No caso de certificado emitido para pessoa juridica, é designada pessoa fisica como responsavel pelo
certificado, que serd a detentora da chave privada. Obrigatoriamente, o Responsavel pelo certificado é o
mesmo responsavel pela pessoa juridica cadastrado no CNPJ da RFB.

1.3.5. Aplicabilidade
A AC CACB RFB implementa as seguintes Politicas de Certificado Digital:
Para Certificados de Assinatura Digital:

e Politica de Certificado de Assinatura Digital Tipo Al da Autoridade Certificadora CACB para Secretaria da
Receita Federal do Brasil, PC A1 da AC CACB RFB, OID 2.16.76.1.2.1.53

e Politica de Certificado de Assinatura Digital Tipo A3 da Autoridade Certificadora CACB para Secretaria da
Receita Federal do Brasil, PC A3 da AC CACB RFB, OID 2.16.76.1.2.3.50

e Politica de Certificado de Assinatura Digital Tipo A4 da Autoridade Certificadora CACB para Secretaria da
Receita Federal do Brasil, PC A4 da AC CACB RFB, OID 2.16.76.1.2.4.24
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Nas PC correspondentes estdao relacionadas as aplicacdes para as quais sao adequados os certificados
emitidos pela AC CACB RFB e, quando cabiveis, as aplicagbes para as quais existam restricdes ou
proibicOes para o uso desses certificados.

1.4. Dados de Contato

Empresa: Confederacdo das Associacoes Comerciais e Empresariais do Brasil
Endereco: SCS Quadra 03, bloco A, n° 126, Edificio CACB, Asa Sul, Brasilia/DF

CEP: 70.313-916

Area: Administrativa

Contato: César Augusto da Silva
Telefone: (61) 2193-9600
Telefone:(61) 9 9944-4804

E-mail:

cesar.silva@cacb.org.br

2. DISPOSICOES GERAIS

2.1. Obrigacdes e Direitos

Nos itens a seguir estdo descritas as obrigacdes gerais das entidades envolvidas. Os requisitos especificos
associados a essas obrigagOes estdao detalhados nas PC implementadas pela AC CACB RFB.

a)
b)
c)
d)

e)

a)

2.1.1. Obrigagoes da AC CACB RFB

operar de acordo com esta DPC e com as PC que implementa;

gerar e gerenciar seus pares de chaves criptograficas;

assegurar a protecdo de suas chaves privadas;

notificar a Autoridade Certificadora da Secretaria da Receita Federal do Brasil (AC-RFB), emitente
do seu certificado, quando ocorrer comprometimento de sua chave privada e solicitar a imediata
revogacao desse certificado.

notificar os usuarios quando ocorrer suspeita de comprometimento da chave privada da AC CACB
RFB, emissdao de novo par de chaves e correspondente certificado ou o encerramento de suas
atividades;

distribuir seu proprio certificado;

emitir, expedir e distribuir os certificados de AR vinculadas e de usuérios finais;

informar a emissdo do certificado ao respectivo solicitante;

revogar os certificados por ela emitidos;

emitir, gerenciar e publicar sua LCR e quando aplicavel, disponibilizar consulta online de situagao
do certificado (OCSP Online Certificate Status Protocol);

publicar em sua pagina web esta DPC da AC CACB RFB e as PC que implementa;

publicar em sua pagina web as informagdes descritas no item 2.6.1.2 desta DPC;

publicar em sua pdagina web informacdes sobre o descredenciamento de AR bem como sobre
extingdo de instalagdo técnica;

utilizar protocolo de comunicacdo seguro ao disponibilizar servigos para os solicitantes ou usuarios
de certificados digitais via web;

identificar e registrar todas as acOes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP-Brasil;

adotar as medidas de seguranga e controle previstas nesta DPC da AC CACB RFB, nas PC e Politica
de Segurancga (PS) da AC CACB RFB que implementar , envolvendo seus processos, procedimentos
e atividades, observadas as normas, critérios, praticas e procedimentos da ICP-Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as normas, praticas e
regras da ICP-Brasil e com a legislagdo vigente;
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manter e garantir a integridade, o sigilo e a seguranca da informacao por ela tratada;

manter e testar anualmente seu Plano de Continuidade do Negécio - PCN;

manter contrato de seguro de cobertura de responsabilidade civil decorrente das atividades de
certificacdo digital e de registro, com cobertura suficiente e compativel com o risco dessas
atividades, e exigir sua manutencdo pelas ACs de nivel subsequente ao seu, quando estas
estiverem obrigadas a contrata-lo, de acordo com as normas do CG da ICP-Brasil;

informar a terceira parte e titulares de certificado acerca das garantias, coberturas, condicionantes
e limitagOes estipuladas pela apdlice de seguro de responsabilidade civil contratada nos termos
acima;

informar a AC Raiz, mensalmente, a quantidade de certificados digitais emitidos;

nao emitir certificado com prazo de validade que se estenda além do prazo de validade de seu
proprio certificado;

fiscalizar e auditorar as AR vinculadas e os prestadores de servico que |lhe sejam vinculados, em
conformidade com as politicas, normas e procedimentos da ICP-Brasil;

tomar as medidas cabiveis para assegurar que usuarios e demais entidades envolvidas tenham
conhecimento de seus respectivos direitos e obrigagdes;

manter na internet lista disponivel e atualizada dos certificados e-CPF e e-CNPJ emitidos;

aa) disponibilizar mensalmente para a RFB a lista atualizada dos certificados emitidos;
bb) disponibilizar, na internet, mecanismo que permita aos usuarios verificar a correta instalacdo dos

cc)

a)
b)
Q)

d)
e)
f)

9)

h)
i)
3)
k)
)

m)

a)
b)

c)
d)

certificados em seus equipamentos;
contratar auditoria independente a cada 12 meses, com a finalidade de verificar o correto exercicio
das atividades como AC.

2.1.2. Obrigagoes das AR

receber solicitagdes de emissao ou de revogacgao de certificados;

confirmar a identidade do solicitante e a validade da solicitagao;

encaminhar as solicitacoes de emissdo ou de revogacgao de certificados a AC CACB RFB utilizando
protocolo de comunicagdo seguro, conforme padrdo definido no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1];

informar aos respectivos titulares de certificado a emissao ou a revogacao de seus certificados;
disponibilizar os certificados emitidos pela AC CACB RFB aos seus respectivos solicitantes;
identificar e registrar todas as acOes executadas, conforme as normas, praticas e regras
estabelecidas pelo CG da ICP Brasil;

manter a conformidade dos seus processos, procedimentos e atividades com as normas, critérios,
praticas e regras estabelecidas pela AC CACB RFB e pela ICP-Brasil, em especial com o contido no
documento CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1]

manter e garantir a seguranca da informagao por elas tratada, de acordo com o estabelecido nas
normas, critérios, praticas e procedimentos da ICP -Brasil;

manter e testar anualmente seu Plano de Continuidade do Negdcio - PCN;

proceder o reconhecimento das assinaturas e da validade dos documentos apresentados na forma
dos itens 3.1.9, 3.1.10 e 3.1.11;

garantir que todas as aprovacdes de solicitacao de certificados sejam realizadas em instalagbes
técnicas autorizadas a funcionar como AR vinculadas credenciadas ;

obedecer estritamente a esta DPC e as PC aplicaveis, bem como respeitar a legislacdo aplicavel,
incluindo as regras definidas pelo CG da ICP-Brasil; e

notificar os titulares, com antecedéncia minima de 30 (trinta) dias, a expiracdo da validade dos
certificados.

2.1.3. Obrigacgdes do Titular do Certificado

fornecer, de modo completo e preciso, todas as informagGes necessarias para sua identificagdo;
garantir a protecao e o sigilo de suas chaves privadas, senhas e dispositivos criptograficos;

utilizar os seus certificados e chaves privadas de modo apropriado, conforme o previsto na PC
correspondente;

conhecer os seus direitos e obrigagdes contemplados por esta DPC, pela PC correspondente e por
outros documentos aplicadveis da ICP-Brasil;
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e) informar a AC CACB RFB o comprometimento ou suspeita de comprometimento de sua chave
privada e solicitar a imediata revogacao do certificado correspondente;

f) apresentacdao dos originais e fornecimento de cdpias auténticas dos documentos que forem
exigidos para emissao do certificado;

g) verificar, no momento da aceitacdo do certificado, a veracidade e exatiddo das informacdes
contidas no seu certificado e notificar a AC, solicitando a imediata revogacao do certificado que
contiver inexatiddes ou erros;

h) obedecer estritamente a esta DPC e as PC aplicaveis, bem como respeitar a legislacdo aplicavel,
incluindo as regras definidas pelo CG da ICP-Brasil e as obrigagdes contratuais assumidas perante
a AC e AR;

i) utilizar, obrigatoriamente, senha para protecdo da chave privada dos certificados e-CPF e e-CNPJ;

j) arcar com os custos de emissao do certificado; e

k) responsabilizar-se por todos os atos praticados perante a RFB utilizando o referido certificado e sua
correspondente chave privada.

Em se tratando de certificado emitido para pessoa juridica ou aplicagdo, estas obrigacGes se aplicam
ao responsavel pelo uso do certificado.

2.1.4. Direitos da Terceira Parte (Relying Party)
2.1.4.1. Considera-se terceira parte, a parte que confia no teor, validade e aplicabilidade do certificado
digital.

2.1.4.2. Constituem-se direitos da terceira parte:
a) recusar a utilizacdo do certificado para fins diversos dos previstos na PC correspondente;
b) verificar, a qualquer tempo, a validade do certificado.

Um certificado emitido por AC integrante da ICP-Brasil é considerado valido quando:

a) ndo constar da LCR da AC emitente;
b) nao estiver expirado; e
c) sua validade puder ser verificada através de certificado valido da AC emitente.

2.1.4.3. O ndo exercicio desses direitos ndo afasta a responsabilidade da AC CACB RFB e do titular do
certificado.

2.1.5. Obrigacoes do Repositdrio

a) disponibilizar, logo apds a sua emissao, os certificados emitidos pela AC CACB RFB e sua LCR;

b) estar disponivel para consulta durante 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana;

c) implementar os recursos necessarios para a seguranca dos dados nele armazenados; e

d) disponibilizar verificagdo on-line do status do certificado ou outro mecanismo de atualizacdo de
status aprovado pela ICP-Brasil, quando aplicavel por forca de contratagao especifica.

2.2, Responsabilidades

2.2.1. Responsabilidades da AC CACB RFB
2.2.1.1. A AC CACB RFB responde pelos danos a que der causa.

2.2.1.2. A AC CACB RFB responde solidariamente pelos atos das entidades de sua cadeia de
certificacdo: AR e PSS.

2.2.1.3. Nao se aplica.

2.2.2, Responsabilidades das AR

A AR é responsavel pelos danos a que der causa.
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2.3. Responsabilidade Financeira

2.3.1. Indenizacdes devidas pela terceira parte(Relying Party)

A terceira parte responde perante a AC CACB RFB e ARs vinculadas apenas pelos prejuizos a que der
causa com a pratica de ato ilicito, nos termos da legislacdo vigente.

2.3.2. Relagoes Fiduciarias

A AC CACB RFB ou sua AR vinculada indeniza integralmente os prejuizos que, comprovadamente, der
causa, quando o Titular do Certificado for pessoa fisica.

As indenizacdes da AC CACB RFB e de suas AR vinculadas cobrem perdas e danos decorrentes de
comprometimento da chave privada da AC CACB RFB, de erro na identificagdo do titular, de emissao
defeituosa do certificado ou de erros ou omissdes da AC CACB RFB ou das AR vinculadas.

2.3.3. Processos Administrativos

O titular do certificado que sofrer perdas e danos decorrentes do uso do certificado digital emitido pela
AC CACB RFB tem o direito de comunicar a AC CACB RFB que deseja a indenizagdo prevista no item
2.3.2 acima, observadas as seguintes condigoes:

a) nos casos de perdas e danos decorrentes de comprometimento da chave privada da AC CACB
RFB, tal comprometimento deverd ter sido comprovado por pericia realizada por perito
especializado e independente;

b) nos casos de erro na identificacdao, o titular do certificado n3ao pode requerer qualquer
indenizacdo quando os dados constantes no certificado corresponderem aos dados fornecidos
por esse titular 3 AC CACB RFB ou as ARs vinculadas;

Cc) nos casos de erro na transcricdo, o titular do certificado ndao pode requerer qualquer
indenizacdo quando houver aceitado o certificado.

2.4, Interpretacao e Execugao

2.4.1. Legislacao

Esta DPC é regida pela Medida Proviséria n® 2.200-02, pelas Resolugdes do Comité Gestor da ICP-
Brasil, bem como pelas demais leis em vigor no Brasil.

2.4.2. Forma de interpretacao e notificacao

2.4.2.1. Na hipdtese de uma ou mais disposicdes desta DPC ser, por qualquer razao, considerada
invalida, ilegal, ou conflituosa com norma da ICP-Brasil, a inaplicabilidade ndo afeta as demais
disposicdes, sendo esta DPC interpretada, entdo, como se nao contivesse tal disposicdo e, na medida
do possivel, interpretada para manter a intencdo original da DPC. Nesse caso, o Grupo de Praticas e
Politicas da AC CACB RFB examinara a disposicdo invalida e propora a nova redacdo ou retirada da
disposicao afetada, na forma do item 8 desta DPC.

2.4.2.2. As notificagbes ou qualquer outra comunicagdo necessaria, relativas as praticas descritas
nesta DPC, sdo feitas através de mensagem eletronica assinada digitalmente, com chave publica
certificada pela ICP-Brasil, ou por escrito e entregue a AC CACB RFB.

2.4.2.3. A DPC da AC CACB RFB na ICP-Brasil, ndo prevalece sobre as normas, critérios, praticas e
procedimentos da ICP-Brasil.
2.4.3. Procedimentos da solugao de disputa

2.4.3.1. Em caso de conflito entre esta DPC da AC CACB RFB, as PC que implementa ou outros
documentos que a AC CACB RFB adotar, prevalece o disposto nesta DPC. O contrato para emissdo de
certificados podera criar obrigacdes especificas, limitar o uso dos certificados ou restringir valores de
transagdes comerciais, desde que respeitados os direitos previstos nesta DPC.
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2.4.3.2. Esta DPC da AC CACB RFB ndo prevalece sobre as normas, critérios, praticas e procedimentos
da ICP-Brasil.

2.4.3.3. Casos omissos deverdo ser encaminhados para apreciacao da AC Raiz.

2.5. Tarifas de Servico

2.5.1. Tarifas de emissao e renovacao de certificados

Variavel conforme definicdo interna Comercial.

2.5.2. Tarifas de acesso ao certificado

Nao sdo cobradas tarifas de acesso ao certificado digital emitido.

2.5.3. Tarifas de revogacao ou de acesso a informacao de status

N&o sdo cobradas tarifas de revogacdo e de acesso a informacdo de status.

2.5.4. Tarifas para outros servigos

Ndo sdo cobradas tarifas de acesso a informacdo de status do certificado e a LCR, bem como tarifas de
revogagao e de acesso aos certificados emitidos.

2.5.5. Politica de reembolso
Em caso de revogacdo do certificado por motivo de comprometimento da chave privada ou da midia
armazenadora da chave privada da AC CACB RFB, ou ainda quando constatada a emissdo impropria ou
defeituosa, imputavel a AC CACB RFB, sera emitido gratuitamente outro certificado em substituicdo.

2.6. Publicacdo e Repositoério

2.6.1. Publicacao de informacao da AC CACB RFB

2.6.1.1. As informacOes descritas abaixo sdo publicadas em servico de diretdrio e/ou em pagina web
da AC CACB RFB (http://icp-brasil.certisign.com.br/repositorio/ac-cacb-rfb/index.htm), obedecendo as
regras e os critérios estabelecidos nesta DPC.

A disponibilidade das informagdes publicadas pela AC CACB RFB em servico de diretério e/ou pagina
web é de 99,5% (noventa e nove virgula cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7
(sete) dias por semana.

2.6.1.2. As seguintes informagGes sdo publicadas em servico de diretério e/ou em pagina web da AC
CACB RFB (http://icp-brasil.certisign.com.br/repositorio/ac-cacb-rfb/index.htm):
a) seus proprio certificado;
b) suas LCR;
c) esta DPC;
d) as PC que implementa;
e) uma relagdo, regularmente atualizada, contendo as AR vinculadas e seus respectivos
enderegos de instalagdes técnicas em funcionamento;
f) uma relagdo, regularmente atualizada, das AR vinculadas que tenham celebrado acordos
operacionais com outras AR da ICP-Brasil, contendo informagdes sobre os pontos do acordo
que sejam de interesse dos titulares e solicitantes de certificado; e
g) uma relagdo, regularmente atualizada, dos PSS vinculados.

2.6.2. Frequéncia de publicacdo

Certificados sdo publicados imediatamente apds sua emissao. A publicacdo da LCR se da conforme o
item 4.4.9 da PC correspondente. As versdes ou alteragdes desta DPC e da PC, assim como os
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enderecos das instalacOes técnicas das AR vinculadas, sdo atualizadas no web site da AC CACB RFB
apos aprovacdo da AC Raiz da ICP-Brasil.

2.6.3. Controles de acesso

N3o ha qualquer restricdo ao acesso para consulta a esta DPC, a lista de certificados emitidos, a LCR
da AC CACB RFB, as PC implementadas e aos enderecos das instalagdes técnicas das AR vinculadas.

Sdo utilizados controles de acesso fisico e logico para restringir a possibilidade de escrita ou
modificacdo desses documentos ou desta lista por pessoal ndo autorizado. A maquina que armazena
as informacbes acima se encontra em nivel 4 de seguranca fisica e requer uma senha de acesso.

2.6.4. Repositorios

O repositério da AC CACB RFB esta disponivel para consulta durante 99,5% (noventa e nove virgula
cinco por cento) do més, 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana e pode ser
encontrado na pagina Web (http://icp-brasil.certisign.com.br/repositorio/ac-cacb-rfb/index.htm).

As publicacées da AC CACB RFB podem ser consultadas através do protocolo http.

Somente a AC CACB RFB, por seus funcionarios qualificados e designados especialmente para esse
fim, pode efetuar atualizacGes nas informacdes por ela publicadas no seu repositorio.

2.6.4.1 A AC CACB RFB disponibiliza 02 (dois) repositérios, em infraestruturas de rede segregadas,
para distribuicdao de LCR.

2.7. Fiscalizacao e Auditoria de Conformidade

2.7.1. As fiscalizacOes e auditorias realizadas no ambito da ICP-Brasil tém por objetivo verificar se os
processos, procedimentos e atividades das entidades integrantes da ICP-Brasil estdao em conformidade
com suas respectivas DPC, PC, Politica de Seguranca e demais normas e procedimentos estabelecidos
pela ICP-Brasil e com os principios e critérios definidos pela WebTrust.

2.7.2. As fiscalizagdes das entidades integrantes da ICP-Brasil sdao realizadas pela AC Raiz, por meio
de servidores de seu quadro proprio, a qualquer tempo, sem aviso prévio, observado o disposto no
documento CRITERIOS E PROCEDIMENTOS PARA FISCALIZACAO DAS ENTIDADES INTEGRANTES DA ICP-BRASIL
[2].

2.7.3. Com excecgdo da auditoria da prépria AC Raiz, que é de responsabilidade do CG da ICP-Brasil, as
auditorias das entidades integrantes da ICP-Brasil sdo realizadas pela AC Raiz, por meio de servidores
de seu quadro proprio, ou por terceiros por ela autorizados, observado o disposto no documento
CRITERIOS E PROCEDIMENTOS PARA REALIZACAO DE AUDITORIAS NAS ENTIDADES INTEGRANTES DA ICP-
BRASIL [3].

2.7.4. A AC CACB RFB recebeu auditoria prévia da AC Raiz para fins de credenciamento na ICP-Brasil e
€ auditada anualmente, para fins de manutencdo do credenciamento, com base no disposto no
documento CRITERIOS E PROCEDIMENTOS PARA REALIZAC_;AO DE AUDITORIAS NAS ENTIDADES INTEGRANTES
DA ICP-BRASIL [3]. Esse documento trata do objetivo, frequéncia e abrangéncia das auditorias, da
identidade e qualificacdo do auditor e demais temas correlacionados.

2.7.5. As entidades da ICP-Brasil diretamente vinculadas a AC CACB RFB - AR e PSS, também
receberam auditoria prévia, para fins de credenciamento, e a AC CACB RFB é responsavel pela
realizacdo de auditorias anuais nessas entidades, para fins de manutencdo de credenciamento,
conforme disposto no documento citado no paragrafo anterior.
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2.8. Sigilo
2.8.1. Disposicoes gerais

2.8.1.1. AC CACB RFB gera e mantém sua chave privada, sendo responsavel pelo seu sigilo. A
divulgacdo ou utilizacdo indevida da sua chave privada é de sua inteira responsabilidade.

2.8.1.2. O titular de certificados digitais de assinatura digital e de sigilo emitidos para pessoas fisicas
ou o responsavel pelo certificado de assinatura digital em caso de pessoa juridica ou aplicacdo, €
responsavel pela geracdo, manutencdo e sigilo de suas respectivas chaves privadas bem como pela
divulgacdo ou utilizacao indevida dessas chaves.

2.8.1.3. No intuito de preservar o sigilo da sua chave privada o titular pelo certificado deve tomar
todas as medidas para a protecao da mesma.

O sigilo da chave privada do certificado é garantido através de senha de acesso a chave privada. Esta
senha sera definida pelo usuario no momento da instalagdo do certificado. A criacdo e utilizagdo dessa
senha para acesso a aplicacdo sdo de responsabilidade do usuario.

O Titular pelo Certificado deve observar procedimentos basicos de seguranga, tais como:
1) Nunca fornecer a senha a terceiros;
2) Utilizar senha de, no minimo, 8 caracteres;

3) Nao utilizar senha fraca ou 6bvia, conforme definido na Politica de Seguranca da AC CACB RFB,
item 5.1.1.11;

4) Montar senha com caracteres numéricos e alfanuméricos;
5) Memorizar a senha e ndo escrevé-la.
6) Guardar a midia principal e copia de seguranca em lugar seguro.

2.8.2. Tipos de informacgoes sigilosas

2.8.2.1. Como principio geral, todo documento, informagdo ou registro fornecido a AC ou as AR é
sigiloso.

2.8.2.2. Nenhum documento, informacao ou registro fornecido pelos titulares de certificado a AC CACB
RFB sera divulgado.

2.8.3. Tipos de informagoes nao sigilosas

As informagdes consideradas nao sigilosas compreendem:
a) os certificados e a LCR emitidos pela AC CACB RFB;
b) informacgdes corporativas ou pessoais que constem no certificados ou em diretérios publicos;
c) a PC correspondente;
d) esta DPC;
e) versoes publicas de Politicas de Seguranca;
f) resultados finais de auditorias; e
g) Termo de Titularidade ou solicitagao de emissao do certificado.

A AC CACB RFB e a AR a ela vinculada tratam como confidenciais os dados fornecidos pelo solicitante
gue nao constem no certificado. Contudo, tais dados ndao sdo considerados confidenciais quando:
a) estejam na posse legitima da AC CACB RFB ou da AR a ela vinculada antes de seu fornecimento
pelo solicitante ou o solicitante autorize formalmente a sua divulgacao;
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b) posteriormente ao seu fornecimento pelo solicitante, sejam obtidos ou possam ter sido obtidos
legalmente de terceiro(s) com direitos legitimos para divulgagdo sua sem quaisquer restrigoes
para tal;

c) sejam requisitados por determinacdo judicial ou governamental, desde que a AC CACB RFB ou a
AR a ela vinculada comunique previamente, se possivel e de imediato ao solicitante, a
existéncia de tal determinacgao.

Os motivos que justificaram a nao emissdao de um certificado sdao mantidos confidenciais pela AC CACB

RFB e pela AR a ela vinculada, exceto na hipotese da alinea "c" acima, ou quando o solicitante
requerer ou autorizar expressamente a sua divulgagao a terceiros.
2.8.4. Divulgacao de informacao de revogacao ou suspensao de certificado

2.8.4.1. Informacdes sobre revogacao de certificados emitidos pela AC CACB RFB sdo fornecidas em
sua LCR ou através de OCSP, quando aplicavel.

2.8.4.2. A razdo para a revogacdo de certificado é informada ao titular do certificado e sera tornada
publica, desde que autorizada a divulgacdo pelo mesmo.

2.8.4.3. A suspensdo de certificados ndo € admitida no &mbito da ICP-Brasil.

2.8.5. Quebra de sigilo por motivos legais
A AC CACB RFB fornecera, mediante ordem judicial ou por determinacdo legal, documentos,
informagdes ou registros sob sua guarda.

2.8.6. Informacgodes a terceiros

Nenhum documento, informacdo ou registro sob a guarda da AC CACB RFB ¢é fornecido a qualquer pessoa,
exceto quando a pessoa que requerer, através de instrumento devidamente constituido, estiver
corretamente identificada e autorizada para fazé-lo.

2.8.7. Divulgacao por solicitacao do Titular

2.8.7.1. O titular de certificado e seu representante legal tém acesso a quaisquer dos seus proprios
dados e identificagbes e podem autorizar a divulgacdo de seus registros.

2.8.7.2. Autorizacdes podem ser apresentadas de duas formas:
a) por meio eletrénico, contendo assinatura valida garantida por certificado do mesmo tipo ou
superior emitido na ICP-Brasil;
b) por solicitagdo escrita, com firma reconhecida.

Nenhuma liberacdo de informagdo € permitida sem autorizacdo numa das formas acima, exceto nos
casos do item 2.8.5.

2.8.8. Outras circunstancias de divulgacao de informacao

Nao se aplica.

2.9. Direitos de Propriedade Intelectual

A Certisign Certificadora Digital S.A. ou sua licenciante VeriSign, Inc., quando aplicavel, detém todos
os direitos de propriedade intelectual sobre as idéias, conceitos, técnicas e invencdes, processos e/ou
obras, incluidas ou utilizadas nos produtos e servigos fornecidos por AC CACB RFB nos termos dessa
DPC.

Os Direitos de Propriedade terdo protecao conforme a legislagdo aplicavel.
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O titular de certificado emitido pela AC CACB RFB concede a Autoridade Certificadora da Secretaria da
Receita Federal do Brasil (AC-RFB) e a AC CACB RFB o direito de publicar e divulgar em pagina web, a
chave publica contida no certificado, correspondente a chave privada que esta sob sua posse.

3. IDENTIFICAGAO E AUTENTICAGAO

3.1. Registro Inicial

3.1.1. Disposicoes Gerais

3.1.1.1. Neste item e nos itens seguintes estdo descritos em detalhes os requisitos e procedimentos
utilizados pelas AR vinculadas a AC CACB RFB para a realizagdo dos seguintes processos:

a) Validacao da solicitacdo de certificado - compreende as etapas abaixo, realizadas mediante a
presenca fisica do interessado, com base nos documentos de identificacdo citados nos itens 3.1.9,
3.1.10 e 3.1.11:

i.confirmagdo da identidade de um individuo: comprovagdo de que a pessoa que se apresenta como
titular do certificado de pessoa fisica é realmente aquela cujos dados constam na documentagdo e/ou
biometria apresentada, vedada qualquer espécie de procuragdo para tal fim. No caso de pessoa
juridica, comprovar que a pessoa fisica que se apresenta como a sua representante € realmente
aquela cujos dados constam na documentacao apresentada, admitida a procuragdo apenas se o ato
constitutivo previr expressamente tal possibilidade, devendo-se, para tanto, revestir-se da forma
publica, com poderes especificos para atuar perante a ICP-Brasil e com prazo de validade de até 90
(noventa) dias. O responsavel pela utilizacdo do certificado digital de pessoa juridica deve comparecer
presencialmente, vedada qualquer espécie de procuragao para tal fim.

ii. confirmagao da identidade de uma organizacao: comprovacao de que os documentos apresentados
referem se efetivamente a pessoa juridica titular do certificado e de que a pessoa que se apresenta
como representante legal da pessoa juridica realmente possui tal atribuigdo;

iii. emissdo do certificado: conferéncia dos dados da solicitagdo de certificado com os constantes dos
documentos apresentados e liberagao da emissao do certificado no sistema da AC;

iv. as etapas descritas acima podem ser realizadas por um ou mais agentes de validagao.

b) Verificacao da solicitacao de certificado - confirmagdo da validagao realizada,
observando que deve ser executada, obrigatoriamente:
i. por agente de registro distinto do que executou a etapa de validagao;

ii. em uma das instalagdes técnicas da AR devidamente autorizadas a funcionar pela AC Raiz;

iii. somente apds o recebimento, na instalacdo técnica da AR, de coépia dos da documentagdo
apresentada na etapa de validagdo;

iv. antes do inicio da validade do certificado, devendo esse ser revogado automaticamente caso a
verificagdo ndo tenha ocorrido até o inicio de sua validade.

3.1.1.2. Excepcionalmente, o processo de validacdo poderd ser realizado fora do ambiente fisico da
AR, através de procedimento de validacdo externa, mediante o deslocamento do Agente de Registro
da AR até o interessado na obtencdo do certificado, observadas as hipoteses, a forma e as condigdes
abaixo dispostas, vedada a criagdo de instalacOes fisicas destinadas a tal fim, qualquer que seja a
denominacdo utilizada, tais como, mas ndo limitada a, ponto de atendimento, posto de validagao,
parceiro, canal, agente credenciado ou agéncia autorizada.

3.1.1.2.1. As AR poderdo adotar o procedimento de validagdo externa nas seguintes hipoteses:
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I. Para pessoas com deficiéncia ou com mobilidade reduzida, conforme definido pela Lei n°® 13.146, de
6 de julho de 2015, devidamente comprovado por documento habil;

I1. Para pessoas Politicamente Expostas — PEP, conforme definido na Resolugdo n° 16, de 28 de margo
de 2007, do Conselho de Controle de Atividades Financeiras COAF/MF, devidamente comprovado por
documento habil;

III. Para pessoas que se encontrem cumprindo pena ou detidas em estabelecimento prisional;

IV. Para pessoas com incapacidade fisica momentanea ou por motivo de salde, em qualquer caso
devidamente justificado e comprovado por documento habil, estejam impedidas ou impossibilitadas de
se deslocar até a instalagao fisica da AR;

V. Para atender contratos firmados com entidades publicas cujos os editais de licitacdo tenham sido
publicados até a data de publicacdo desta Resolugdo;

VI. Outras pessoas nao citadas anteriormente, mediante solicitagao expressa de validacao externa pelo
titular do certificado, limitado a 15% (quinze por cento) do total de certificados emitidos pela AR no
més imediatamente anterior.

Nota 1: O disposto na alinea VI, aplica-se a partir do més subsequente a entrada em operacgao da AR,
vedada a validagdo externa com base no referido dispositivo, no més do inicio de sua operacao.

Nota 2: Considera-se como total de certificados emitidos pela AR no més imediatamente anterior, para
fins da alinea VI, o volume de certificados emitidos pela AR, informado na documentagdo encaminhada
ao ITI na forma e no prazo previsto pela Instrugao Normativa no 14, de 28 de novembro de 2016

Nota 3: Acaso a AR nao tenha emitido certificados no més anterior ou ndo tenham sido prestadas as
informagdes na forma ou no prazo exigidos, ficard a AR impossibilitada de emitir novos certificados
com fulcro na alinea VI, somente podendo voltar a emiti-los no més imediatamente subsequente,
desde que prestadas as informagOes de forma tempestiva.

Nota 4: Para o calculo da quantidade limite disposto na alinea VI, em caso de resultado fracionario,
admitir-se-a o arredondamento para a unidade superior.

3.1.1.2.2. A validacdo externa sera realizada no domicilio do titular do certificado digital, nas hipéteses
previstas nos incisos I, II e IV, do item 3.1.1.2.1, ou no local que este se encontre, na hipotese do inc.
III, do mesmo item.

3.1.1.2.3. Para fins do item anterior, considera-se domicilio do titular do certificado digital, o seu
domicilio civil, na forma do disposto no Cédigo Civil, Lei n® 10.406, de 10 de janeiro de 2002.

3.1.1.2.4. O local no qual a validacdo externa serd realizada devera ser informado no Formulario de
Validagdo Externa, a que se refere a alinea “d” do item 3.1.1.2.5.

3.1.1.2.5. A validacdo fora do ambiente fisico da AR deve atender ainda as seguintes condicdes:

a) utilizar ambiente computacional auditavel e devidamente registrado no inventario de hardware e
softwares da AR;

b) adotar aplicativo de georreferenciamento que permita rastrear o computador mével utilizado na
validagdo externa, sendo que a localizagdo do equipamento deve ficar disponivel no sistema da AR em
que o agente de registro deva estar cadastrado previamente;

c) adotar equipamentos de coleta e verificacdo biométrica do titular e do agente de registro, em
atendimento aos padrdes da ICP-Brasil;
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d) preencher o Formulario de Validacdao Externa, adendo ADE-ICP-05.D, o qual devera ser assinado
pelo agente de registro e pelo titular do certificado, preferencialmente assinados digitalmente;

e) em se tratando de dossiés fisicos do titular de certificado, esses devem ser enviados para a
Instalagdo Técnica em até 5 (cinco) dias Uteis; e

f) Utilizacdo de equipamento especifico, destinado exclusivamente para fins de validacdo externa,
vedada a utilizacdo, para tal fim, das estagbes de trabalho ou outros equipamentos empregados na
instalacdo técnica.

3.1.1.3. Todas as etapas dos processos de validacao e verificagdo da solicitacdo de certificado sao
registradas e assinadas digitalmente pelos executantes, na solugdo de certificacdo disponibilizada pela
AC CACB RFB, com a utilizagdo de certificado digital ICP-Brasil no minimo do tipo A3. Tais registros
sao feitos de forma a permitir a reconstituicdo completa dos processos executados, para fins de
auditoria.

3.1.1.4. E mantido arquivo com as copias de todos os documentos utilizados para confirmagao da
identidade de uma organizacdo e/ou de um individuo. Tais copias sdo mantidas em papel ou em forma
digitalizada, observadas as condicbes definidas no documento CARACTERISTICAS MINIMAS DE SEGURANGA
PARA AS AR DA ICP-BRASIL [1].

3.1.1.4.1. Ndo se aplica.
3.1.1.5. Nao se aplica.
3.1.1.6. Nao se aplica.

3.1.1.7. A AC CACB RFB disponibiliza, para todas as AR vinculadas a sua respectiva cadeia, uma
interface para verificacdo biométrica do requerente junto ao Sistema Biométrico da ICP-Brasil, em
cada processo de emissdao de um certificado digital ICP-Brasil, conforme estabelecido no DOC-ICP-03
[6] e DOC-ICP-05.02 [10].

3.1.1.8. Nao se aplica.

3.1.2. Tipos de nomes

3.1.2.1. O tipo de nome admitido para os titulares de certificados emitidos, segundo esta DPC, é o
“distinguished name” do padrdo ITU X.500, enderecgos de correio eletronico, enderego de pagina Web
(URL), ou outras informagdes que permitam a identificacdo univoca do titular.

O certificado emitido para pessoa juridica inclui o nome da pessoa fisica responsavel pelo seu uso.

Para todos os efeitos legais, os certificados e as respectivas chaves de assinatura sao de titularidade
do responsavel constante do certificado.

3.1.2.2. Ndo se aplica.

3.1.3. Necessidade de nomes significativos

Os certificados emitidos pela AC CACB RFB exigem o uso de nomes significativos que possibilitam
determinar univocamente a identidade da pessoa ou da organizacao titular do certificado a que se
referem.

3.1.4. Regras para interpretacao de varios tipos de nomes

Nao se aplica.
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3.1.5. Unicidade de nomes

Esta DPC estabelece que identificadores do tipo "Distinguished Name" (DN) sdo Unicos para cada
entidade titular de certificado emitido pela AC CACB RFB.

Para assegurar a unicidade do campo dos certificados e-CNPJ e e-CPF é incluido o nimero do CNPJ e o
numero do CPF apdés o nome do titular do certificado, respectivamente, nos certificados e-CNPJ e e-
CPF.

3.1.6. Procedimento para resolver disputa de nomes

No ambito da AC CACB RFB ndo ha disputa decorrente da igualdade de nomes entre solicitantes de
certificados, pois o nome do Titular do Certificado serd formado a partir do nome constante dos
cadastros da RFB, CPF ou CNPJ] para certificados de pessoa fisica ou juridica respectivamente,
acrescido do numero de inscricdo nestes cadastros. Este procedimento garante a unicidade de todos os
nomes no ambito da AC CACB RFB.

A AC CACB RFB se reserva o direito de tomar todas as decisGes na hipdtese de haver disputa de
nomes decorrente da igualdade de nomes entre solicitantes diversos de certificados. Durante o
processo de confirmacdo de identidade, cabe a entidade solicitante do certificado provar o seu direito
de uso de um nome especifico.

3.1.7. Reconhecimento, autenticacao e papel de marcas registradas

Os processos de tratamento, reconhecimento e confirmagdao de autenticidade de marcas registradas
sao executados de acordo com a legislagao em vigor.

3.1.8. Método para comprovar a posse de chave privada

A AR verifica se a entidade que solicita o certificado possui a chave privada correspondente a chave
publica para a qual esta sendo solicitado o certificado digital. A RFC 2510 ¢é utilizada como referéncia
para essa finalidade. O método de verificacdo utilizado é - Proof of Possession (POP) of Private Key -
conforme o item 2.3 da RFC 2510.

3.1.9. Autenticacdo da identidade de um individuo

A confirmacdo da identidade de um individuo é realizada mediante a presenca fisica do interessado,
com base em documentos pessoais de identificacdo legalmente aceitos e pelo processo de identificagdo
biométrica ICP-Brasil.

3.1.9.1. Documentos para efeitos de identificagdo de um individuo

Deve ser apresentada a seguinte documentacao, em sua versao original, para fins de identificagao de
um individuo solicitante de certificado:
a) Cédula de Identidade ou Passaporte, se brasileiro;

b) Carteira Nacional de Estrangeiro — CNE, se estrangeiro domiciliado no Brasil;
c) Passaporte, se estrangeiro ndo domiciliado no Brasil;

d) Comprovante de residéncia ou domicilio, emitido ha no maximo 3 (trés) meses da data da
validagdo presencial;

e) mais um documento oficial com fotografia, no caso de certificados de tipos A4;

f) Fotografia da face do requerente de um certificado digital ICP-Brasil, conforme disposto no DOC-
ICP-05.03 [11] e;

g) Impressdes digitais do requerente de um certificado digital ICP-Brasil, conforme disposto no
DOC-ICP-05.03 [11].
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Entende-se como cédula de identidade os documentos emitidos pelas Secretarias de Seguranga Publica
bem como os que, por forca de lei, equivalem a documento de identidade em todo o territdrio
nacional, desde que contenham fotografia.

Entende-se como comprovante de residéncia ou de domicilio contas de concessionarias de servicos
publicos, extratos bancarios ou contrato de aluguel onde conste o nome do titular; na falta desses,
declaracdao emitida pelo titular ou seu empregador.

A emissdo de certificados em nome dos absolutamente incapazes e dos relativamente incapazes
observara o disposto na lei vigente.

Caso ndo haja suficiente clareza no documento apresentado, a AR deve solicitar outro documento,
preferencialmente a CNH - Carteira Nacional de Habilitacdo ou o Passaporte Brasileiro.

Deverao ser consultadas as bases de dados dos 6rgdos emissores da Carteira Nacional de Habilitagao,
e outras verificagdes documentais expressas no item 7 do documento CARACTERISTICAS MINIMAS DE
SEGURANGCA PARA AS AR DA ICP-BRASIL [1].

Caso haja divergéncia dos dados constantes do documento de identidade, a emissdo do certificado
digital devera ser suspensa e o solicitante orientado a regularizar sua situacdo junto ao drgdo
responsavel.

Os documentos que possuem data de validade precisam estar dentro do prazo, a excecao da CNH que
permanece valida como documento de identificagdo mesmo que sua data de validade esteja expirada.

3.1.9.2. Informacoes contidas no certificado emitido para um individuo

3.1.9.2.1. E obrigatério o preenchimento dos seguintes campos do certificado de uma pessoa fisica
com as informacdes constantes nos documentos apresentados:

a) Cadastro de Pessoa Fisica (CPF);

b) nome completo, sem abreviagoes;?! e

c) data de nascimento?.

3.1.9.2.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o titular do
certificado, a seu critério e mediante declaracdo expressa no termo de titularidade, pode solicitar o
preenchimento de campos do certificado com as informagdes constantes nos seguintes documentos:

a) numero de Identificagdo Social NIS (PIS, PASEP ou CI);

b) nimero do Registro Geral RG do titular e érgao expedidor;

¢) numero do Cadastro Especifico do INSS (CEI);

d) nimero do Titulo de Eleitor; Zona Eleitoral; Secdo; Municipio e UF do Titulo de Eleitor;

e) numero de habilitacdo ou identificacdo profissional emitido por conselho de classe ou o6rgdo
competente; e

f) documento assinado pela empresa com o valor do campo de login (UPN).

3.1.9.2.3. Para tanto, o titular deve apresentar a documentagdo respectiva , caso a caso, em sua
versdo original. E mantido arquivo com as cépias de todos os documentos utilizados.

E permitida a substituicdo dos documentos elencados acima por documento Unico, desde que este seja

oficial e contenha as informagdes constantes daqueles.

O cartdo CPF pode ser substituido por consulta a pagina da Receita Federal, sendo a cdpia da mesma
ser arquivada junto a documentacgao, para fins de auditoria.

! No campo Subject, como parte do Common Name, que compde o Distinguished Name
2 No campo Subject Alternative Name, nas primeiras 8 (0ito) posi¢des do OID 2.16.76.1.3.1
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3.1.10. Autenticacao da identidade de uma organizagao

3.1.10.1. DisposicOes Gerais

3.1.10.1.1. Neste item sdo definidos os procedimentos empregados pelas AR vinculadas para a
confirmacdo da identidade de uma pessoa juridica.

3.1.10.1.2. Em sendo o titular do certificado pessoa juridica, é designada pessoa fisica como
responsavel pelo certificado, que serd a detentora da chave privada. Obrigatoriamente, o responsavel
pelo certificado € o mesmo responsavel pela pessoa juridica cadastrado no CNPJ da RFB.

3.1.10.1.3. Devera ser feita a confirmacdo da identidade da organizacdo e das pessoas fisicas, nos
seguintes termos:

a) apresentacdo do rol de documentos elencados no item 3.1.10.2;

b) apresentacdao do rol de documentos elencados no item 3.1.9.1 do(s) representante(s) legal(is)
da pessoa juridica e do responsavel pelo uso do certificado;

c) presenca fisica dos representantes legais e do responsavel pelo uso do certificado, e assinatura
do termo de titularidade de que trata o item 4.1.1; e

d) consulta da situacdo do solicitante perante o CNPJ no momento da solicitacdo, conforme art.
art. 6. da Instrugao Normativa RFB n. 1077, de 29 de Outubro de 2010.

Se o CNPJ informado for inexistente ou se a pessoa juridica apresentar a condicdo de inapta,
suspensa ou cancelada, a solicitacdo ndo sera concluida nem enviada a AC , inviabilizando a
emissao do certificado.

3.1.10.2. Documentos para efeitos de identificagdo de uma organizagao

A confirmagdo da identidade de uma pessoa juridica devera ser feita mediante a apresentagdo de, no
minimo, os seguintes documentos:

a) Relativos a sua habilitagdo juridica:

i. se pessoa juridica criada ou autorizada a sua criacdo por lei, copia do ato constitutivo e CNPJ;
ii. se entidade privada:

1. ato constitutivo, devidamente registrado no érgao competente; e

2. documentos da eleicdo de seus administradores, quando aplicavel, registrado no 6rgao
competente;

b) Relativos a sua habilitagdo fiscal:

i. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas - CNPJ; ou
ii. prova de inscrigdo no Cadastro Especifico do INSS - CEI.

Obrigatoriamente, o responsavel pelo certificado € o mesmo responsavel pela pessoa juridica
cadastrado no CNPJ da RFB.

3.1.10.3. Informacgodes contidas no certificado emitido para uma organizagao

3.1.10.3.1. E obrigatdrio o preenchimento dos seguintes campos do certificado de uma pessoa juridica,
com as informagdes constantes nos documentos apresentados:

a) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem abreviagdes3;

b) Cadastro Nacional de Pessoa Juridica (CNPJ)#;

c) nome completo do responsavel pelo certificado, sem abreviagoes>; e

d) data de nascimento do responsavel pelo certificado®.

3 No campo Subject, como parte do Common Name, que compde o Distinguished Name

4 No campo Subject Alternative Name, OID 2.16.76.1.3.3

5> No campo Subject Alternative Name, OID 2.16.76.1.3.2

 No campo Subject Alternative Name, nas primeiras 8 (0ito) posicGes do OID 2.16.76.1.3.4
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3.1.10.3.2. Cada PC pode definir como obrigatério o preenchimento de outros campos ou o responsavel
pelo certificado, a seu critério e mediante declaracdo expressa no termo de titularidade, podera solicitar o
preenchimento de campos do certificado com suas informagdes pessoais, conforme item 3.1.9.2.

3.1.11. Autenticacao da identidade de equipamento ou aplicacao

3.1.11.1. DisposicOes Gerais

3.1.11.1.1. Em se tratando de certificado emitido para aplicacdo, o titular é a pessoa fisica ou juridica
solicitante do certificado, que indica o responsavel pela chave privada.

3.1.11.1.2. Se o titular for pessoa fisica, é feita a confirmacdo de sua identidade na forma do item 3.1.9.1
e esta assina o termo de titularidade de que trata o item 4.1.1.

3.1.11.1.3. Se o titular for pessoa juridica, é feita a confirmacdo da identidade da organizacdo e das
pessoas fisicas, nos seguintes termos:
a) apresentacdo do rol de documentos elencados no item 3.1.10.2;
b) apresentacao do rol de documentos elencados no item 3.1.9.1 do(s) representante(s) legal(is)
da pessoa juridica e do responsavel pelo uso do certificado;
c) presenca fisica do responsavel pelo uso do certificado e assinatura do termo de
responsabilidade de que trata o item 4.1.1; e
d) presenca fisica do(s) representante(s) legal(is) da pessoa juridica e assinatura do termo de
titularidade de que trata o item 4.1.1, ou outorga de procuracao atribuindo poderes para
solicitacdao de certificado para aplicacdo e assinatura do respectivo termo de titularidade.

3.1.11.2. Procedimentos para efeitos de identificacao de um equipamento ou aplicagao

Para certificados de aplicacdo que utilizem URL no campo Common Name, é verificado se o solicitante do
certificado detém o registro do nome de dominio junto ao érgdo competente, ou se possui autorizagdo do
titular do dominio para usar aquele nome. Nesse caso é apresentada documentagdo comprobatdria (termo
de autorizagdo de uso de dominio ou similar) devidamente assinado pelo titular do dominio.

3.1.11.3. Informacgdes contidas no certificado emitido para um equipamento ou
aplicacgao

3.1.11.3.1. E obrigatério o preenchimento dos seguintes campos do certificado com as informacdes
constantes nos documentos apresentados:

a) URL ou nome da aplicagao’;

b) nome completo do responsavel pelo certificado, sem abreviagbes?;

c) data de nascimento do responsavel pelo certificado?;

d) nome empresarial constante do CNPJ (Cadastro Nacional de Pessoa Juridica), sem

abreviagdes!?, se o titular for pessoa juridica;

e) Cadastro Nacional de Pessoa Juridica (CNPJ)!!, se o titular for pessoa juridica

3.1.11.3.2. Cada PC pode definir como obrigatdrio o preenchimento de outros campos ou o responsavel
pelo certificado, a seu critério e mediante declaracdo expressa no termo de titularidade, podera solicitar o
preenchimento de campos do certificado suas informagdes pessoais, conforme item 3.1.9.2.

3.1.12. Autenticacdo de identificagdo de equipamento para certificado CF-e-SAT

Nao se aplica.

" No campo Subject, como parte do Common Name, que compde o Distinguished Name

8 No campo Subject Alternative Name, OID 2.16.76.1.3.2

® No campo Subject Alternative Name, nas primeiras 8 (oito) posi¢des do OID 2.16.76.1.3.4
10 Nio campo Subject Alternative Name, OID 2.16.76.1.3.8

11 No campo Subject Alternative Name, OID 2.16.76.1.3.3
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3.2. Geracao de novo par de chaves antes da expiracao do atual

3.2.1. No item seguinte estdo estabelecidos os processos de identificagdo do solicitante pela AC CACB RFB
para a geracao de novo par de chaves,e de seu correspondente certificado, antes da expiracdao do
certificado vigente.

3.2.2. O processo descrito acima é conduzido segundo uma das seguintes possibilidades:
a) Adocdo dos mesmos requisitos e procedimentos exigidos para a solicitacdo do certificado; ou
b) A solicitacdo por meio eletrénico, assinada digitalmente com o uso de certificado vigente que seja
pelo menos do mesmo nivel de seguranca, limitada a 1 (uma) ocorréncia sucessiva, permitida tal
hipdtese apenas para os certificados digitais de pessoa fisica.

3.2.3. Ndo se aplica.

3.3. Geracgdo de novo par de chaves ap6s expiragcdao ou revogacao

3.3.1. ApOs a revogagdo ou expiracdo do certificado, os procedimentos utilizados para confirmagdo da
identidade do solicitante de novo certificado sdo os mesmos exigidos na solicitagao inicial do certificado, na
forma e prazo descritos nas PC implementadas.

3.3.2. Nao se aplica.

3.4. Solicitagcdao de Revogacao

A solicitacdo de revogacao de certificado € realizada através de formulario especifico, permitindo a
identificagdo inequivoca do solicitante.

A confirmagdo da identidade do solicitante é feita com base na confrontagdo de dados fornecidos na
solicitagdo de revogacao e os dados previamente cadastrados na AR. As solicitacdes de revogagao de
certificado sao registradas. O procedimento para solicitacdo de revogacao de certificado emitido pela AC
CACB RFB esta descrito no item 4.4.3.1 desta DPC.

4. REQUISITOS OPERACIONAIS

4.1, Solicitacdao de Certificado

4.1.1. Para atender a solicitagdo de emissdo de certificados a AC CACB RFB exige que a AR tenha provido:

a) a comprovacgao de atributos de identificagdo constantes do certificado e o recebimento dos
documentos obrigatérios exigidos para identificacdo dos titulares e responsaveis, conforme item
3.1;

b) a autenticagdo do agente de registro responsavel pelas solicitacdes de emissdo e de revogacado de
certificados mediante o uso de certificado digital que tenha requisitos de seguranga, no minimo,
equivalentes a de um certificado de nivel A3;

c) um termo de titularidade assinado pelo titular do certificado e pelo responsavel pelo uso do
certificado, no caso de pessoa juridica, conforme o adendo referente ao TERMO DE TITULARIDADE [4]
especifico.

4.1.2. N3o se aplica.
4.1.3. Nao se aplica.
4.1.4. Nao se aplica.
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4.2, Emissao de Certificado

4.2.1. A emissdo de certificado depende do correto preenchimento de formulario de solicitacdo, do
recebimento do “Termo de Titularidade”, no caso de certificados de pessoas juridicas, ou aplicacGes e dos
demais documentos exigidos. Apds o processo de validacdo das informacgbes fornecidas pelo solicitante, o
certificado é emitido e Titular é notificado, por e-mail, da emissdo e do método para a retirada do
certificado.

4.2.2. O certificado é considerado valido a partir do momento de sua emissao.

4.3. Aceitacao de Certificado

4.3.1. O titular do certificado ou pessoa fisica responsavel verifica as informacGes contidas no certificado e
o aceita caso as informagdes sejam integras, corretas e verdadeiras. Caso contrario, o titular do certificado
nao pode utilizar o certificado e deve solicitar imediatamente a revogagdo do mesmo. Ao aceitar o
certificado, o titular do certificado:
a) concorda com as responsabilidades, obrigagdes e deveres nesta DPC e na PC correspondente;
b) garante que, com seu conhecimento, nenhuma pessoa sem autorizacdo teve acesso a chave
privada associada ao certificado;
c) afirma que todas as informagdes contidas no certificado, fornecidas na solicitagao, sao verdadeiras
e estdo reproduzidas no certificado de forma correta e completa;
d) Torna-se responsavel por todos os atos praticados perante a RFB utilizando a chave privada
correspondente a chave publica contida no certificado e-CPF e e-CNPJ.

4.3.2. A aceitacdo do certificado e do seu conteldo é declarada, pelo titular do certificado, na primeira
utilizacdo da chave privada correspondente. O prazo para aceitacdo do certificado estd definido no item
4.4.4 desta DPC.

4.3.3. Nao se aplica.

4.4, Suspensao e Revogacao de Certificado

4.4.1. Circunstancias para revogacao

4.4.1.1. O titular e o responsavel pelo certificado podem solicitar a revogacdo de seu certificado a qualquer
tempo, independente de qualquer circunstancia.

4.4.1.2. O certificado é obrigatoriamente revogado:

a) quando constatada emissdo imprépria ou defeituosa do mesmo;

b) quando for necessaria a alteracdao de qualquer informagdo constante no mesmo;

c) no caso de extingdo, dissolugao ou transformacao da AC CACB RFB;

d) no caso de perda, roubo, acesso indevido, comprometimento ou suspeita de comprometimento
da chave privada correspondente a publica contida no certificado ou da sua midia
armazenadora;

e) no caso de falecimento do titular - pessoas fisicas;

f) no caso de mudanga na razdo ou denominagdo social do titular — aplicagdes e pessoas juridicas;

g) no caso de extingdo, dissolucdao ou transformacdao do titular do certificado - aplicagbes e
pessoas juridicas; ou

h) no caso de falecimento ou demissao do responsavel -, aplicagdes e pessoas juridicas.

4.4.1.3. A AC CACB RFB revoga, no prazo definido no item 4.4.3, o certificado do titular que deixar de
cumprir as politicas, normas e regras estabelecidas para a ICP-Brasil.

O CG da ICP-Brasil ou AC Raiz determina a revogagado do certificado da AC CACB RFB quando essa deixar
de cumprir a legislacdo vigente ou as politicas, normas, praticas e regras estabelecidas pela ICP-Brasil.
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4.4.2, Quem pode solicitar revogacao

A revogacao de um certificado somente podera ser feita:

a) por solicitacdo do titular do certificado;

b) por solicitacdo do responsavel pelo certificado, no caso de certificado de aaplicagdes e pessoas
juridicas;

c) por solicitagdo da empresa ou 6rgdo, no caso de certificado fornecido por essa empresa ou
6rgdo para seus empregados, funcionarios, servidores, parceiros ou fornecedores;

d) pela AC CACB RFB;

e) pela AR que tiver recebido a solicitacao;

f) por determinacdo do CG da ICP-Brasil ou da AC Raiz.

4.4.3. Procedimento para solicitacao de revogacao

4.4.3.1. Uma solicitagdo de revogacdo € necessaria para que AR responsavel inicie o processo de
revogacdo. O solicitante da revogacao habilitado pode solicitar facilmente e a qualquer tempo a revogacgao
de certificado, evitando assim a utilizagao indevida do certificado.

Instrugdes para a solicitacdo de revogagdo do certificado sdo obtidas em pagina web disponibilizada pela
AC CACB RFB ou pela AR Responsavel.

A revogacdo é realizada através de Formulario on-line contendo o motivo da solicitacdo de revogacdo
mediante o fornecimento de dados e da frase de identificacdo indicada na solicitacdo de emissao do
Certificado.

Caso o Titular ou o Responsavel - no caso de certificados de pessoas juridicas ou aplicagGes - ndo recorde
a frase de identificagdo ou quando a revogacdo é solicitada diretamente pelo Titular sem a participagdo do
Responsavel, o Formulario de revogagdo é impresso e assinado e entregue na AR Responsavel.

4.4.3.2. Como diretrizes gerais:

a) O Solicitante da revogacao de um certificado é identificado;

b) As solicitagdes de revogacao, bem como as agdes delas decorrentes serdo registradas e
armazenadas pela AC CACB RFB;

c) As justificativas para a revogagdo de um certificado sdo registradas;

d) O processo de revogacao de um certificado termina com a geracao e a publicacdo de uma LCR que
contenha o certificado revogado e com a atualizacdo do status do certificado na resposta OCSP a
base de dados da AC CACB RFB, quando aplicavel.

4.4.3.3. O prazo maximo para conclusao do processo final de revogacao do certificado pela AC CACB RFB,
apos a conclusdo do processo de aceite e registro da solicitacdo de revogacdo € de 12 (doze) horas.

4.4.3.4. Nao se aplica.

4.4.3.5. A AC CACB RFB responde plenamente por todos os danos causados pelo uso de um certificado no
periodo compreendido da solicitacdo de sua revogacdo e a emissao da LCR correspondente, na forma do
item 2.3.2.

4.4.3.6. Nao se aplica.
4.4.4. Prazo para solicitacao de revogacao

4.4.4.1. A solicitagdo de revogagao tem que ser imediata quando configuradas as circunstancias definidas
no item 4.4.1 desta DPC.

O prazo para aceitagdo do certificado pelo seu titular é de 7 (sete) dias, dentro do qual a revogagao desse
certificado pode ser solicitada sem cobranca de tarifa de revogagao.
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4.4.4.2. Nao se aplica.

4.4.5. Circunstancias para suspensao

A suspensdo de certificados ndo é admitida no @mbito da ICP-Brasil.

4.4.6. Quem pode solicitar suspensao

A suspensado de certificados ndo é admitida no ambito da ICP-Brasil.

4.4.7. Procedimento para solicitacao de suspensao

A suspensdo de certificados ndo é admitida no ambito da ICP-Brasil.
4.4.8. Limites no periodo de suspensdo

A suspensao de certificados ndo é admitida no ambito da ICP-Brasil.
4.4.9. Frequéncia de emissdo de LCR

4.4.9.1. Neste item é definida a frequéncia para a emissdo de LCR referente a certificados de usuarios
finais.

4.4.9.2. A frequéncia maxima admitida para a emissdo de LCR para os certificados de usuarios finais é de
6 horas.

4.4.9.3. Nao se aplica.
4.4.9.4. Nao se aplica.

4.4.10. Requisitos para verificagcao de LCR

4.4.10.1. A verificacdo da validade do certificado na respectiva LCR é obrigatéria, antes do mesmo ser
utilizado. .A AC CACB RFB suporta requisicdes OCSP em conformidade com a RFC 6960. A validade da
resposta OCSP esta limitada ao momento de consulta.

4.4.10.2. Também ¢é obrigatdria a verificagdo da autenticidade da LCR/OCSP, por meio das verificagdes da
assinatura da AC CACB RFB e/ou Certificado OCSP Responder e do periodo de validade da LCR/OCSP.

4.4.11. Disponibilidade para revogacao ou verificagao de status on-line

A AC CACB RFB suporta os processos de revogacdo de certificados de forma on-line quando aplicavel por
forca de contratagdo especifica.

A AC CACB RFB suporta verificacdo da situacdo de estado de certificados de forma on-line quando aplicavel
por forca de contratacao especifica.

A verificagdo da situagdo de um certificado devera ser feita diretamente na AC CACB RFB, por meio do
protocolo OCSP (On-line Certificate Status Protocol).

4.4.12. Requisitos para verificacao de revogacao on-line

Nao se aplica.

4.4.13. Outras formas disponiveis para divulgacao de revogacao

Nao se aplica.
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4.4.14. Requisitos para verificacao de outras formas de divulgacao de revogacao

Nao se aplica.
4.4.15. Requisitos especiais para o caso de comprometimento de chave

4.4.15.1. O titular de certificado deve notificar imediatamente, através de solicitacdo on-line de revogagao
de certificado, a AR responsavel caso ocorra perda, roubo, modificacdo, acesso indevido,
comprometimento ou suspeita de comprometimento de sua chave privada. Nessa solicitacdo sao
registradas as circunstancias de comprometimento, observando o previsto no item 4.4.3.

4.4.15.2. O titular do certificado pode ainda comunicar a perda, roubo, modificacdo, acesso indevido,
comprometimento ou suspeita de comprometimento de sua chave privada diretamente na AR
Responsavel, assinando formulario de solicitacdo de revogacdo, observado o item 4.4.3 desta DPC.

Todos os documentos e relatérios relativos sdo arquivados apds a conclusdo deste processo.

4.5. Procedimentos de Auditoria de Seguranca

Nos itens seguintes sdao descritos aspectos dos sistemas de auditoria e de registro de eventos
implementados pela AC CACB RFB com o objetivo de manter um ambiente seguro.

4.5.1. Tipos de eventos registrados

4.5.1.1. A AC CACB RFB registra em arquivos de auditoria todos os eventos relacionados a seguranca do
seu sistema de certificagdo. Os seguintes eventos sdo obrigatoriamente incluidos em arquivos de auditoria:
a) iniciagao e desligamento do sistema de certificagao;
b) tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores da AC
CACB RFB;

c) mudangas na configuracao dos sistemas AC CACB RFB ou nas suas chaves;

d) mudancas nas politicas de criacdo de certificados;

e) tentativas de acesso (login) e de saida do sistema (logoff);

f) tentativas ndo autorizadas de acesso aos arquivos do sistema;

g) geracao de chaves préoprias da AC CACB RFB ou de chaves de seus usuarios finais;

h) emissdo e revogacao de certificados;

i) geragdo de LCR;

j) tentativas de iniciar, remover, habilitar e desabilitar usuarios de sistemas e de atualizar e
recuperar suas chaves;

k) operacgoes falhas de escrita ou leitura no repositério de certificados e da LCR, quando aplicavel; e
I) operacgOes de escrita nesse repositdrio, quando aplicavel.

4.5.1.2. A AC CACB RFB também registra, eletrénica ou manualmente, informagcdes de seguranga nao
geradas diretamente pelo seu sistema de certificagdo, tais como:

a) registros de acessos fisicos;

b) manutencdo e mudangas na configuracdao de seus sistemas;

c) mudancgas de pessoal e perfis qualificados;
d) relatoérios de discrepancia e comprometimento; e

e) registros de destruicdo de midias de armazenamento contendo chaves criptograficas, dados de
ativagdo de certificados ou informagdo pessoal de usuarios.

4.5.1.3. As informacgodes registradas pela AC CACB RFB sao todas as descritas nos itens acima.
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4.5.1.4. Os registros de auditoria, eletronicos ou manuais, contém a data e a hora do evento registrado e
a identidade do agente que o causou.

4.5.1.5. A documentagdo relacionada aos servicos da AC CACB RFB é armazenada, eletronica ou
manualmente, em local Unico, de forma estruturada para facilitar o acesso e consulta nos processos de
auditoria, para atender a POLITICA DE SEGURANCA DA ICP-BRASIL [8].

4.5.1.6. As AR vinculadas a AC CACB RFB registram eletronicamente em arquivos de auditoria todos os
eventos relacionados a validacdo e aprovacdo da solicitagdo, bem como, a revogacao de certificados. Os
seguintes eventos sdo obrigatoriamente incluidos em arquivos de auditoria:

a) os agentes de registro que realizaram as operacdes;

b) data e hora das operagoes;

Cc) a associacao entre os agentes que realizaram a validagdao e aprovacgao e o certificado gerado;

d) a assinatura digital do executante.

4.5.1.7. A AC CACB RFB define, em documento disponivel nas auditorias de conformidade, o local de
arquivamento das copias dos documentos para identificacdo apresentadas no momento da solicitagdo e
revogacdo de certificados e do termo de titularidade.

4.5.2. Frequéncia de auditoria de registros (logs)

A periodicidade com que os registros de auditoria da AC CACB RFB sdo analisados pelo pessoal operacional
é de uma semana.

Todos os eventos significativos sdo explicados em relatério de auditoria de registros. Tal anélise envolve
uma inspecao breve de todos os registros, com a verificagdo de que nao foram alterados, seguida de uma
investigacao mais detalhada de quaisquer alertas ou irregularidades nesses registros. Todas as agOes
tomadas em decorréncia dessa analise sdao documentadas.

4.5.3. Periodo de retengdo para registros (logs) de auditoria

A AC CACB RFB mantém localmente os seus registros de auditoria por, pelo menos, 2 (dois) meses e,
subsequentemente, armazena-os da maneira descrita no item 4.6.

4.5.4. Protecao de registro (log) de auditoria

4.5.4.1. O sistema de registro de eventos de auditoria inclui mecanismos para proteger os arquivos de
auditoria contra leitura ndo autorizada, modificagdo e remocdo através das funcionalidades nativas dos
sistemas operacionais. As ferramentas disponiveis no sistema operacional liberam os acessos l6gicos aos
registros de auditoria somente a usuarios ou aplicagdes autorizadas, através de permissdes dadas pelo
administrador do sistema de acordo com a funcdo dos usudrios ou aplicacdes e orientacdo do
departamento de segurancga.

O proéprio sistema operacional também registra os acessos aos arquivos onde estdo armazenados os
registros de auditoria.

4.5.4.2. Informacdes manuais de auditoria também sdo protegidas contra a leitura ndo autorizada,
modificacdo e remocdo através de controles de acesso aos ambientes fisicos onde sdo armazenados estes
registros.

4.5.4.3. Os mecanismos de protecdo descritos obedecem a Politica de Seguranca da AC CACB RFB, em
conformidade com a POLITICA DE SEGURANCA DA ICP-BRASIL [8].
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4.5.5. Procedimentos para copia de seguranca (backup) de registro (log) de auditoria

Os registros de eventos e sumarios de auditoria dos equipamentos utilizados pela AC CACB RFB tém cdpias
de seguranga semanais, feitas, automaticamente pelo sistema ou manualmente pelos administradores de
sistemas. Estas cdpias sdo enviadas ao departamento de seguranca.

4.5.6. Sistema de coleta de dados de auditoria

O sistema de coleta de dados de auditoria interno a AC CACB RFB é uma combinacdo de processos
automatizados e manuais, executada por seu pessoal operacional ou por seus sistemas.

4.5.7. Notificacdo de agentes causadores de eventos

Quando um evento é registrado pelo conjunto de sistemas de auditoria da AC CACB RFB, nenhuma
notificacdo é enviada a pessoa, organizagdo, dispositivo ou aplicagdo que causou o evento.

4.5.8. Avaliagoes de vulnerabilidade

Os eventos que indiquem possivel vulnerabilidade, detectados na anadlise periddica dos registros de
auditoria da AC CACB RFB, sdo analisados detalhadamente e, dependendo de sua gravidade, registrados
em separado. Agdes corretivas decorrentes sao implementadas pela AC CACB RFB e registradas para fins

de auditoria.
4.6. Arquivamento de Registros
4.6.1. Tipos de registros arquivados

a) solicitacOes de certificados;

b) solicitagdes e justificativas de revogacao de certificados;
c) notificagdes de comprometimento de chaves privadas;
d) emissdes e revogacdes de certificados;

e) emissoes de LCR;

f) trocas de chaves criptograficas da AC CACB RFB; e

g) informacgdes de auditoria previstas no item 4.5.1.

4.6.2. Periodo de retencdo para arquivo

a) as LCRs e os certificados de assinatura digital sdo retidos permanentemente, para fins de consulta
histoérica;

b) as cépias dos documentos para identificacdo apresentadas no momento da solicitacdo e da revogacao
de certificados, e os termos de titularidade e responsabilidade sdo retidos, no minimo, por 10 (dez)
anos, a contar da data de expiracdo ou revogacdo do certificado. O prazo de retencdao ja em curso,
quando da alteracdo desta alinea, sera reiniciado; e

c) as demais informagdes, inclusive os arquivos de auditoria, sdo retidas por, no minimo, 7 (sete) anos.

4.6.3. Protecao de arquivo

Todos os registros sdo classificados e armazenados com requisitos de seguranga compativeis com essa
classificacdo, conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [8].

4.6.4. Procedimentos para copia de seguranca (backup) de arquivo

4.6.4.1. A AC CACB RFB estabelece que uma segunda cépia de todo o material arquivado é armazenada
em local externo a AC CACB RFB, recebendo o mesmo tipo de protecdo utilizada por ela no arquivo
principal.
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4.6.4.2. As cdpias de seguranca seguem os periodos de retencdo definidos para os registros dos quais sédo
copias.

4.6.4.3. A AC CACB RFB verifica a integridade dessas copias de seguranga, no minimo, a cada 6 (seis)
meses.

4.6.5. Requisitos para datacao (time-stamping) de registros

Informacgdes de data e hora nos registros baseiam-se no horario Greenwich Mean Time (Zulu), incluindo
segundos (no formato YYMMDDHHMMSSZ), mesmo se o numero de segundos for zero.

Nos casos em que por algum motivo os documentos formalizem o uso de outro formato, ele sera aceito.
4.6.6. Sistema de coleta de dados de arquivo

Todos os sistemas de coleta de dados de arquivo utilizados pela AC CACB RFB em seus procedimentos
operacionais sao automatizados e manuais e internos.

4.6.7. Procedimentos para obter e verificar informacgao de arquivo

A verificacdo de informacgdo de arquivo deve ser solicitada formalmente a AC CACB RFB, identificando de
forma precisa o tipo e o periodo da informacgdo a ser verificada. O solicitante da verificagdo de informacdo
é devidamente identificado.

4.7. Troca de chave

4.7.1. O titular do certificado pode solicitar um novo certificado antes da data de expiragdao do seu
certificado ainda valido, através de formulario especifico, disponibilizado pela AR Responsavel, por onde é
encaminhado o processo de fornecimento de novo certificado.

A AR que recebeu e validou o pedido de emissdao do certificado envia uma comunicacdao ao titular do
certificado, 30 (trinta) dias antes da data de expiragao do mesmo, junto com instrugdes para a solicitacdo
de um novo certificado.

A comunicacdo de expiracdo, junto com as instrucdes para a solicitacdo de um novo certificado é realizada
através de e-mail enviado ao titular do certificado.

4.7.2. Nao se aplica.

4.8. Comprometimento e Recuperacao de Desastre

A AC CACB RFB possui um Plano de Continuidade de Negdcios testado anualmente para garantir a
continuidade de seus servigos criticos.

4.8.1. Recursos computacionais, software, e dados corrompidos

Em caso de suspeita de corrupgdo de dados, softwares e/ou recursos computacionais, o fato € comunicado
ao Gerente de Seguranca da AC CACB RFB, que decreta o inicio da fase de resposta. Nessa fase, uma
rigorosa inspecgdo é realizada para verificar a veracidade do fato e as consequéncias que o mesmo pode
gerar. Esse procedimento é realizado por um grupo pré-determinado de funcionarios devidamente
treinados para essa situagdo. Caso haja necessidade, o Gerente de Seguranga decretara a contingéncia.
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4.8.2. Certificado de entidade é revogado

Em caso de revogacao do certificado da AC CACB RFB o Gerente de Seguranga, juntamente com a
Supervisdo de PKI da AC CACB RFB, revogara todos os certificados subsequentes. Os titulares dos
certificados revogados serdo informados. A AC CACB RFB emitira certificados em substituicdo aos
revogados com data de expiracao coincidente com a do certificado revogado.

4.8.3. Chave da entidade é comprometida

Em caso de suspeita de comprometimento de chave da AC CACB RFB, o fato é imediatamente comunicado
ao Gerente de Seguranca que, juntamente com a Supervisao de PKI da AC CACB RFB, decretam o inicio
da fase resposta e seguirdo um plano de acdo para analisar a veracidade e a dimensdo do fato. Caso haja
necessidade, sera declarada a contingéncia e entdo as seguintes providéncias serdo tomadas:
a) Todos os certificados afetados serdo revogados e as partes serdo notificadas.
b) Cerimonias especificas serdo realizadas para geracdo de novos pares de chaves. Isso ndo
acontecerd se a AC CACB RFB estiver encerrando suas atividades - DPC Item 4.9.

4.8.4. Seguranca dos recursos apos desastre natural ou de outra natureza

Em caso de desastre natural ou de outra natureza, como por exemplo, incéndio ou inundagdo ou em caso
de impossibilidade de acesso ao site, o Departamento de Infraestrutura, responsavel pela contingéncia,
notifica o Gerente de Seguranga e segue um procedimento que descreve detalhadamente os passos a
serem seguidos para:
a) garantir a integridade fisica das pessoas que se encontram nas instalagées da AC CACB RFB;
b) monitorar e controlar o foco da contingéncia;

c) minimizar os danos aos ativos de processamento da companhia, de forma a evitar a
descontinuidade dos servigos.

4.8.5. Atividades das Autoridades de Registro

As AR vinculadas a AC CACB RFB possuem um Plano de Continuidade de Negdcios testado anualmente
para garantir a recuperacgdo, total ou parcial das atividades das AR, contendo, no minimo as seguintes
informacgdes:

a) identificacdo dos eventos que podem causar interrupcGes nos processos do negodcio, por
exemplo falha de equipamentos, inundacdes e incéndios;

b) identificacdo e concordancia de todas as responsabilidades e procedimentos de emergéncia;

c) implementacdo dos procedimentos de emergéncia que permitam a recuperagdo e restauragao
nos prazos necessarios. Atencdo especial é dada a avaliagdo da recuperacdo das
documentacGes armazenadas nas instalacGes técnicas atingidas pelo desastre;

d) documentacgao dos processos e procedimentos acordados;

e) treinamento adequado do pessoal nos procedimentos e processos de emergéncia definidos,
incluindo o gerenciamento de crise;

f) teste e atualizacdo dos planos.

4.9. Extingao dos servigos de AC, AR ou PSS

4.9.1. Observado o disposto no item 4 do documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO
DAS ENTIDADES INTEGRANTES DA ICP-BRASIL [6], este item descreve os requisitos e procedimentos adotados
nos casos de extingdo dos servigcos da AC CACB RFB ou de uma AR ou PSS a ela vinculados.

4.9.2. No caso de encerramento das atividades como AC da ICP-Brasil, a AC CACB RFB segue os requisitos
e procedimentos descritos no documento Plano de Encerramento. Esse plano tem abordagem
multidisciplinar envolvendo aspectos de varias areas da companhia, como juridico, comercial,
técnicos/tecnoldgicos, entre outros. De acordo com esse plano a AC CACB RFB:
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Comunicara publicamente a extingdo dos servicos da AC CACB RFB, através de publicacdo em
jornal de grande circulagao.

Revogara todos os certificados gerados pela AC CACB RFB nos prazos estipulados nas PC
implementadas apods a publicacdo e comunicara as partes afetadas através de mensagem
eletrénica.

Extinguira os servicos de emissao de certificados.

Extinguird os servicos de revogacdo, como emissdo da LCR e/ou conservagdo dos servigos de
status on-line apos a revogacdo completa de todos os certificados.

Destruird a chave privada da AC CACB RFB extinta seguindo o procedimento descrito na DPC
Item 6.2.9.

Transferira os dados e gravagoes da AC CACB RFB para a Autoridade Certificadora sucessora,
aprovada pela AC Raiz. O periodo no qual os mesmos ficardo armazenados esta descrito na
DPC item 4.6.

Transferird as chaves publicas dos certificados emitidos pela AC CACB RFB para serem
armazenadas por outra AC aprovada pela AC Raiz. Quando houver mais de uma AC
interessada, assumird a responsabilidade do armazenamento das chaves publicas, aquela
indicada pela AC CACB RFB. Caso as chaves publicas ndo sejam assumidas por outra AC, os
documentos referentes aos certificados digitais e as respectivas chaves publicas serdo
repassados a AC Raiz.

O responsavel pela guarda desses dados e registros observarda os mesmos requisitos de
seguranca exigidos para a AC CACB RFB.

Transferira, quando aplicdvel, a documentacdao dos certificados digitais emitidos a AC que
tenha assumido a guarda das respectivas chaves publicas.

No caso de encerramento das atividades como AR vinculada a AC CACB RFB a AR devera seguir os

seguintes

a)

b)
c)

requisitos e procedimentos :
Comunicara publicamente a extincdo dos servigos de AR vinculada AC CACB RFB, através de
publicacdo em jornal de grande circulagao.
Extinguira os servigos de recebimento e validacdo de pedidos de emissao de certificados;
Ficard responsavel pela guarda dos documentos, dados e registros relativos aos pedidos de
emissdo de certificados para a AC CACB RFB, devendo fornecé-los sempre que solicitada pelo
Titular, ou pela AC CACB RFB. O periodo no qual os mesmos ficardo armazenados esta descrito
na DPC item 4.6.

Em caso de faléncia ou extincdo da AR a documentagdo e registros relativos a emissdo de certificados
devera ser entregue para guarda da AC CACB RFB.

No caso de encerramento das atividades como PSS vinculada a AC CACB RFB, a AC CACB RFB,
diretamente ou por intermédio da AR, devera seguir os seguintes requisitos e procedimentos :

a)
b)

Publicara, em sua pagina web, informacdo sobre o descredenciamento do PSS e o
credenciamento de novo PSS, se for o caso;
Mantera a guarda de toda a documentagao comprobatdria em seu poder.

5. CONTROLES DE SEGURANCA FiSICA, PROCEDIMENTAL E DE PESSOAL

5.1. Controles Fisicos

5.1.1. Construcao e localizagao das instalacoes

5.1.1.1. A localizagao e o sistema de certificacdo da AC CACB RFB ndo sao publicamente identificados.

Ndo ha

identificacdo publica externa das instalagdes e, internamente, ndo existem ambientes

compartilhados que permitam visibilidade das operagdes de emissdo e revogagao de certificados. Essas

operagoes

sao segregadas em compartimentos fechados e fisicamente protegidos.
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5.1.1.2. As instalagdes para equipamentos de apoio, tais como maquinas de ar condicionado, grupos
geradores, no-breaks, baterias, quadros de distribuicdo de energia e de telefonia, subestacdes,
retificadores, estabilizadores e similares ficam em ambiente seguro.

As instalacOes para sistemas de telecomunicacdes, subestacdes e retificadores ficam em ambiente seguro
com entrada e saida controlada.

Existem sistemas de aterramento e de protecdo contra descargas atmosféricas

Existe iluminagdo de emergéncia em todos os ambientes de nivel 4, além das areas cobertas por cadmeras
de monitoramento.

5.1.2. Acesso fisico nas instalagdes de AC

A AC CACB RFB possui sistema de controle de acesso fisico que garante a segurancga de suas instalagGes
conforme a POLITICA DE SEGURANCA DA ICP-BRASIL [8] e 0s requisitos que seguem.

5.1.2.1 Niveis de acesso

5.1.2.1.1. A AC CACB RFB possui 4 (quatro) niveis de acesso fisico aos diversos ambientes e mais 2 (dois)
niveis de protecdo da chave privada da AC CACB RFB;

5.1.2.1.2. O primeiro nivel - ou nivel 1 - situa-se apds a primeira barreira de acesso as instalacdes da AC
CACB RFB. Para entrar em uma area de nivel 1, cada individuo é identificado e registrado por seguranga
armada. A partir desse nivel, pessoas estranhas a operacdo da AC CACB RFB transitam devidamente
identificadas e acompanhadas.

Nenhum tipo de processo operacional ou administrativo da AC CACB RFB ¢é executado nesse nivel.

5.1.2.1.3. Excetuados os casos previstos em lei, o porte de armas nao é admitido nas instalacbes da AC
CACB RFB em niveis superiores ao nivel 1. A partir desse nivel, equipamentos de gravacgdo, fotografia,
video, som ou similares, bem como computadores portateis, tém sua entrada controlada e somente sao
utilizados mediante autorizagdo formal e supervisao.

5.1.2.1.4. O segundo nivel - ou nivel 2 - é interno ao primeiro e requer, da mesma forma que o primeiro,
a identificacdo individual das pessoas que nele entram. Esse é o nivel minimo de seguranca requerido para
a execucdo de qualquer processo operacional ou administrativo da AC CACB RFB. A passagem do primeiro
para o segundo nivel exige identificacdo por meio eletrénico e o uso de cracha.

5.1.2.1.5. O terceiro nivel - ou nivel 3 - situa-se dentro do segundo, sendo o primeiro nivel a abrigar
material e atividades sensiveis da operagao da AC CACB RFB.

Qualquer atividade relativa ao ciclo de vida dos certificados digitais é executada a partir desse nivel.

Pessoas ndo envolvidas com essas atividades ndo tém permissdo para acesso a esse nivel. Pessoas que
ndo possuem permissdo de acesso ndo permanecem nesse nivel se ndo estiverem acompanhadas por
alguém que tenha essa permissao.

5.1.2.1.6. No terceiro nivel sdo controladas tanto as entradas quanto as saidas de cada pessoa autorizada.
Dois tipos de mecanismos de controle sdo requeridos para a entrada nesse nivel: identificacdo individual,
por meio de cartdo eletronico, e identificacdo biométrica.

5.1.2.1.7. Telefones celulares, bem como outros equipamentos portateis de comunicagdo, exceto aqueles
exigidos para a operacdo da AC CACB RFB, ndo sdao admitidos a partir do nivel 3.
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5.1.2.1.8. No quarto nivel (nivel 4), interior ao terceiro, é onde ocorrem atividades especialmente
sensiveis da operagdo da AC CACB RFB tais como emissdo e revogagdo de certificados e emissdo de LCR e
a disponibilidade a resposta a consulta OCSP. Todos os sistemas e equipamentos necessarios a estas
atividades estdo localizados a partir desse nivel. O nivel 4 possui os mesmos controles de acesso do nivel 3
e, adicionalmente, é exigido, em cada acesso ao seu ambiente, a identificacdo de, no minimo, 2 (duas)
pessoas autorizadas. Nesse nivel, a permanéncia dessas pessoas € exigida enquanto o ambiente estiver
sendo ocupado.

5.1.2.1.9. No quarto nivel, todas as paredes, piso e teto sdo revestidos de aco e concreto ou de outro
material de resisténcia equivalente. As paredes, piso e o teto, sdo inteiricos, constituindo uma célula
estanque contra ameacas de acesso indevido, agua, vapor, gases e fogo. Os dutos de refrigeracdo e de
energia, bem como os dutos de comunicacdo, ndo permitem a invasdo fisica das areas de quarto nivel.
Adicionalmente, esses ambientes de nivel 4 - que constituem as chamadas salas-cofre - possuem protecdo
contra interferéncia eletromagnética externa.

5.1.2.1.10. As salas-cofre foram construidas segundo as normas brasileiras aplicaveis. Eventuais omissdes
dessas normas foram sanadas por normas internacionais pertinentes.

5.1.2.1.11. Na AC CACB RFB, existem ambientes de quarto nivel para abrigar e segregar:
a) equipamentos de produgao on-line, gabinete reforcado de armazenamento e equipamentos de
rede e infraestrutura - firewall, roteadores, switches e servidores - (Data Center);
b) equipamentos de producdo off-line e cofre de armazenamento (Sala de cerimonia).

5.1.2.1.12. O quinto nivel (nivel 5), interior aos ambientes de nivel 4, compreende um cofre interior a sala
de cerimOnia e um gabinete reforcado trancado no Data Center. Materiais criptograficos tais como chaves,
dados de ativagdo, suas copias e equipamentos criptograficos sdo armazenados em ambiente de nivel 5 ou
superior.

5.1.2.1.13. Para garantir a seguranca do material armazenado, o cofre e o gabinete obedecem as
seguintes especificagdes:

a) confeccionado em ago;

b) possui tranca com chave.

5.1.2.1.14. O sexto nivel (nivel 6) constitui-se de pequenos depdsitos localizados no interior do cofre da
sala de ceriménia (Nivel 5). Cada um desses depdsitos dispde de 2 fechaduras, sendo uma individual e a
outra comum a todos os depdsitos. Os dados de ativacdo da chave privada da AC CACB RFB sdo
armazenados nesses depositos.

5.1.2.2 Sistemas fisicos de deteccao

5.1.2.2.1. Todas as passagens entre os niveis de acesso, bem como as salas de operagao de nivel 4, sdo
monitoradas por céameras de video ligadas a um sistema de gravacdao 24x7. O posicionamento e a
capacidade dessas cameras nao permitem a recuperacao de senhas digitadas nos controles de acesso.

5.1.2.2.2. As fitas de video resultantes da gravagao 24x7 sdo armazenadas por um ano. Elas sdo testadas
(verificagdo de trechos aleatérios no inicio, meio e final da fita) trimestralmente, com a escolha de, no
minimo, uma fita referente a cada semana. Essas fitas sdo armazenadas em ambiente de terceiro nivel.

5.1.2.2.3. Todas as portas de passagem entre os niveis de acesso 3 e 4 do ambiente sdo monitoradas por
sistema de notificagdo de alarmes. A partir do nivel 2, vidros que separam os niveis de acesso, possuem
alarmes de quebra de vidros ligados ininterruptamente.

5.1.2.2.4. Em todos os ambientes de quarto nivel, um alarme de deteccdo de movimentos permanece
ativo enquanto ndo for satisfeito o critério de acesso ao ambiente. Assim que o critério minimo de
ocupacao deixa de ser satisfeito, devido a saida de um ou mais empregados, ocorre a reativacao
automatica dos sensores de presenga.
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5.1.2.2.5. O sistema de notificacdo de alarmes utiliza 2 (dois) meios de notificagdo: sonoro e visual.

5.1.2.2.6. O sistema de monitoramento das cdmeras de video, bem como o sistema de notificacdo de
alarmes estdo localizados em ambiente de nivel 3 e sdo permanentemente monitorados por guarda
armado. As instalagdes do sistema de monitoramento estdo sendo monitoradas, por sua vez, por camera
de video que permite acompanhar as acbes do guarda.

5.1.2.3 Sistema de controle de acesso
O sistema de controle de acesso estd baseado em um ambiente de nivel 4.
5.1.2.4 Mecanismos de emergéncia

5.1.2.4.1. Mecanismos especificos sdo implantados pela AC CACB RFB para garantir a seguranca de seu
pessoal e de seus equipamentos em situacdes de emergéncia. Esses mecanismos permitem o
destravamento de portas por meio de acionamento mecanico, para a saida de emergéncia de todos os
ambientes com controle de acesso. A saida efetuada por meio desses mecanismos aciona imediatamente
os alarmes de abertura de portas.

5.1.2.4.2. Todos os procedimentos referentes aos mecanismos de emergéncia sdo documentados. Os
mecanismos e procedimentos de emergéncia sdo verificados, semestralmente, por meio de simulacdo de
situacGes de emergéncia.

5.1.3. Energia e ar condicionado nas instalacées de AC

5.1.3.1. A infraestrutura do ambiente de certificagdo da AC CACB RFB esta dimensionada com sistemas e
dispositivos que garantem o fornecimento ininterrupto de energia elétrica as instalacGes. As condigbes de
fornecimento de energia sdao mantidas de forma a atender os requisitos de disponibilidade dos sistemas da
AC CACB RFB e seus respectivos servicos. Um sistema de aterramento esta disponivel no ambiente da AC
CACB RFB.

5.1.3.2. Todos os cabos elétricos sdo protegidos por tubulacdes ou dutos apropriados.

5.1.3.3. Existem tubulagdes, dutos, calhas, quadros e caixas — de passagem, distribuicdo e terminacao -
projetados e construidos de forma a facilitar vistorias e a deteccdo de tentativas de violagdo. Sdo utilizados
dutos separados para os cabos de energia, telefonia e dados.

5.1.3.4. Todos os cabos sdo catalogados, identificados e periodicamente vistoriados, a cada 6 meses, na
busca de evidéncias de violagdo ou de outras anormalidades.

5.1.3.5. S3o mantidos atualizados os registros sobre a topologia da rede de cabos, observados os
requisitos de sigilo estabelecidos pela POLITICA DE SEGURANCA DA ICP-BRASIL [8]. Qualquer modificagdo
nessa rede é previamente documentada.

5.1.3.6. Ndo sdo admitidas instalagGes provisorias, fiagbes expostas ou diretamente conectadas as
tomadas sem a utilizagdo de conectores adequados.

5.1.3.7. O sistema de climatizacdo atende os requisitos de temperatura e umidade exigidos pelos
equipamentos utilizados no ambiente e dispde de filtros de poeira. Nos ambientes de nivel 4, o sistema de
climatizagdo é independente e tolerante a falhas.

5.1.3.8. A temperatura dos ambientes atendidos pelo sistema de climatizagdo é permanentemente
monitorada pelo sistema de notificacdao de alarmes.
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5.1.3.9. O sistema de ar condicionando dos ambientes de nivel 4 é interno, com troca de ar realizada
apenas por abertura da porta.

5.1.3.10. A capacidade de redundancia de toda a estrutura de energia e ar condicionado da AC CACB RFB
é garantida, por meio de:

a) gerador de porte compativel;

b) gerador de reserva;

c) sistemas de no-breaks redundantes;

d) sistemas redundantes de ar condicionado.

5.1.4. Exposicao a agua nas instalagoes de AC

A estrutura inteirica do ambiente de nivel 4 construido na forma de célula estanque, prové protecdo fisica
contra exposicdo a agua, infiltracdes e inundagdes provenientes de qualquer fonte externa.

5.1.5. Prevencdo e protecdo contra incéndio nas instalacoes de AC

5.1.5.1. Os sistemas de prevencdo contra incéndios, internos aos ambientes, possibilitam alarmes
preventivos antes de fumaca visivel, disparados somente com a presenca de particulas que caracterizam o
sobreaquecimento de materiais elétricos e outros materiais combustiveis presentes nas instalagoes.

5.1.5.2. Nas instalacGes da AC CACB RFB ndo é permitido fumar ou portar objetos que produzam fogo ou
faisca.

5.1.5.3. A sala-cofre de nivel 4 possui sistema para deteccdo precoce de fumaga e sistema de extingdo de
incéndio por gas. As portas de acesso a sala-cofre constituem eclusas, onde uma porta s6 abre quando a
anterior estiver fechada.

5.1.5.4. Em caso de incéndio nas instalagdes da AC CACB RFB, a temperatura interna da sala-cofre de
nivel 4 ndo excede 50 graus Celsius, e a sala suporta esta condicdo por, no minimo, uma hora.

5.1.6. Armazenamento de midia nas instalagoes de AC

A AC CACB RFB atende as normas NBR 11.515 e NB 1334 (“Critérios de Seguranca Fisica Relativos ao
Armazenamento de Dados ).

5.1.7. Destruicao de lixo nas instalagdoes de AC

5.1.7.1. Todos os documentos em papel que contenham informagdes classificadas como sensiveis sao
triturados antes de ir para o lixo.

5.1.7.2. Todos os dispositivos eletronicos ndo mais utilizaveis, e que tenham sido anteriormente utilizados
para o armazenamento de informacoes sensiveis, sdo fisicamente destruidos.

5.1.8. Instalagdes de seguranca (backup) externas (off-site) para AC

As instalagdes de backup atendem os requisitos minimos estabelecidos por este documento. Sua
localizacdo é tal que, em caso de sinistro que torne inoperantes as instalagdes principais, as instalacdes de
backup ndo serdo atingidas e tornar-se-do totalmente operacionais em, no maximo, 48 (quarenta e oito)
horas.

DPC da AC CACB RFB - V. 1.3 37/52


http://www.certisign.com.br/companhia/icp_brasil.jsp

o
A

AUTORIDADE CERTIFICADORA

.h o
#

5.1.9. Instalagoes técnicas de AR

As instalagBes técnicas de AR atendem aos requisitos estabelecidos no documento CARACTERISTICAS
MINIMAS DE SEGURANCA PARA AS AR DA ICP-BRASIL [1].

5.2. Controles Procedimentais

5.2.1. Perfis qualificados

5.2.1.1. A AC CACB RFB pratica uma politica de segregacdo de fungBes, controlando e registrando o
acesso fisico e logico as fungdes criticas do ciclo de vida dos certificados digitais, de forma a garantir a
seguranca da atividade de certificacdo e evitar a manipulacdo desautorizada do sistema. As acdes
permitidas sdo limitadas de acordo com o perfil de cada cargo.

5.2.1.2. A AC CACB RFB estabelece 4 perfis distintos para sua operacao, atribuidos as seguintes areas:
A AC estabelece 4 perfis distintos para sua operacdo, atribuidos as seguintes areas:

e Geréncia de Operagdes Data Center:
o Supervisdao Operacional:

- configuragdao e manutencao do hardware e do software da AC;

- gerenciamento e controle da tecnologia empregada nos servigos de certificagdao da AC;
— controle de acesso ldgico dos funcionarios a rede AC ;

— gerenciamento dos operadores da AC;

— controle de acesso ao sistema de certificagao.

o Supervisdo de PKI:

— administragdo e controle dos componentes criptograficos da AC;

- verificacdo dos registros de acesso aos diferentes niveis de protecdo das chaves privadas das AC
(logs);

- elaboracdo das cerimOnias de geracao de chaves de AC;

- armazenamento dos registros de auditoria do sistema de certificagao;

— utilizacdo de criptografia para seguranca de acesso ao aplicativo de certificagdo.

e Geréncia de Seguranga:

- implementacgdo da Politica de Seguranca da AC ;

- verificagdo dos registros de auditoria;

— supervisao do cumprimento das praticas e procedimentos determinados na Politica de Seguranca da
AC;

— acompanhamento das auditorias de seguranga realizadas por terceiros;

— verificagdo do cumprimento desta DPC;

- autorizacdo e concessdo de acesso as instalacoes fisicas e autorizagdo de acessos ldgicos ao sistema
de certificagdo;

— utilizagdo de criptografia para a seguranga da base de dados de registro de auditoria do sistema de
certificagao.

e Geréncia de Operagdo:

- Gerenciamento e controle dos processos de validagdo, verificagdo, emissdo e revogacdo de
certificados.

5.2.1.3. Os operadores do sistema de certificagcdo da AC CACB RFB recebem treinamento especifico antes
de obter qualquer tipo de acesso ao sistema. O tipo e o nivel de acesso estdo determinados, em
documento formal (Politica de Seguranca da AC CACB RFB), com base nas necessidades de cada perfil.
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5.2.1.4. A AC CACB RFB possui rotinas de atualizacdo das permissdes de acesso e procedimentos
especificos para situacbes de demissdo ou mudanca de funcdo dos empregados. Existe uma lista de
revogacdo com todos os recursos, antes disponibilizados, que o empregado devolve a AC CACB RFB no ato
de seu desligamento.

5.2.2. Namero de pessoas necessario por tarefa

5.2.2.1. Controle multiusuario é requerido para a geracdo e a utilizacdo da chave privada da AC CACB RFB,
conforme o descrito em 6.2.2.

5.2.2.2. Todas as tarefas executadas no ambiente onde esta localizado o equipamento de certificacdo da
AC CACB RFB requerem a presenca de, no minimo, 2 (dois) de seus empregados com perfis qualificados.
As demais tarefas da AC CACB RFB podem ser executadas por um Unico empregado.

5.2.3. Identificacao e autenticacdao para cada perfil

5.2.3.1. Todo empregado da AC CACB RFB tem sua identidade e perfil verificados antes de:
a) serincluido em uma lista de acesso as instalagdes da AC CACB RFB;
b) ser incluido em uma lista para acesso fisico ao sistema de certificacdo da AC CACB RFB;
c) receber um certificado para executar suas atividades operacionais na AC CACB RFB; e
d) receber uma conta no sistema de certificacdao da AC CACB RFB.

5.2.3.2. Os certificados, contas e senhas utilizados para identificacdo e autenticagdo dos empregados:
a) sdo diretamente atribuidos a um Unico empregado;
b) ndo sdao compartilhados; e
c) sao restritos as acles associadas ao perfil para o qual foram criados.

5.2.3.3. A AC CACB RFB adota padrao de utilizagdo de "senhas fortes", definido na sua Politica de
Seguranca e em conformidade com a Politica de Seguranga da ICP-Brasil, juntamente com procedimentos de
validagdo dessas senhas.

5.3. Controles de Pessoal

Todos os empregados da AC CACB RFB, das AR e PSS vinculados encarregados de tarefas operacionais
tém registrado em contrato ou termo de titularidade:

a) os termos e as condigdes do perfil que ocupam;

b) o compromisso de observar as normas, politicas e regras aplicaveis da ICP-Brasil;

c) o compromisso de ndo divulgar informacdes sigilosas a que tenham acesso.

5.3.1. Antecedentes, qualificacao, experiéncia e requisitos de idoneidade

Todo o pessoal da AC CACB RFB e das AR vinculadas envolvido em atividades diretamente relacionadas
com os processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados é
admitido conforme estabelecido na POLITICA DE SEGURANCA DA ICP-BRASIL [8].

5.3.2. Procedimentos de verificacao de antecedentes

5.3.2.1. Com o propdsito de resguardar a seguranga e a credibilidade das entidades, todo o pessoal da AC
CACB RFB e das AR vinculadas envolvido em atividades diretamente relacionadas com 0s processos de
emissdo, expedigdo, distribuicdo, revogagdo e gerenciamento de certificados é submetido, pelo menos, a:

a) verificagao de antecedentes criminais;

b) verificagdo de situagdo de crédito;

C) verificacdo de histérico de empregos anteriores; e
d) comprovacgao de escolaridade e de residéncia.
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5.3.2.2. N@o se aplica.

5.3.3. Requisitos de treinamento

Todo o pessoal da AC CACB RFB e das AR vinculadas envolvido em atividades diretamente relacionadas
com os processos de emissdo, expedicao, distribuicdo, revogacao e gerenciamento de certificados recebem
treinamento documentado, suficiente para o dominio dos seguintes temas:

a) principios e mecanismos de seguranca da AC CACB RFB e das AR vinculadas;

b) sistema de certificacdo em uso na AC CACB RFB;

C) procedimentos de recuperacdo de desastres e de continuidade do negdcio;

d) reconhecimento de assinaturas e validade dos documentos apresentados, na forma dos
itens 3.1.9, 3.1.10 e 3.1.11; e

e) outros assuntos relativos a atividades sob sua responsabilidade.

5.3.4. Frequéncia e requisitos para reciclagem técnica

O pessoal da AC CACB RFB e das AR vinculadas envolvido em atividades diretamente relacionadas com os
processos de emissdo, expedicdo, distribuicdo, revogacdo e gerenciamento de certificados € mantido
atualizado sobre mudancas tecnoldgicas nos sistemas da AC CACB RFB.

5.3.5. Frequéncia e sequencia de rodizio de cargos

Nao estabelecido.
5.3.6. Sangoes para agoes nao autorizadas

5.3.6.1. Na eventualidade de uma agdo nao autorizada, real ou suspeita, ser realizada por pessoa
encarregada de processo operacional da AC CACB RFB ou de uma AR vinculada, o acesso dessa pessoa ao
sistema de certificacdo é suspenso, € instaurado processo administrativo para apurar os fatos e, se for o
caso, sdo tomadas as medidas administrativas e legais cabiveis.

5.3.6.2. O processo administrativo referido acima contém, no minimo, os seguintes itens:
a) relato da ocorréncia com “modus operandis”;
b) identificacdo dos envolvidos;
c) eventuais prejuizos causados;
d) punicdes aplicadas, se for o caso; e
e) conclusdes.

5.3.6.3. Concluido o processo administrativo, a AC CACB RFB encaminha suas conclusdes a AC Raiz.

5.3.6.4. As punigdes passiveis de aplicacdo, em decorréncia de processo administrativo, sdo:
a) adverténcia;
b) suspensdo por prazo determinado; ou
c) impedimento definitivo de exercer fungdes no ambito da ICP-Brasil.

5.3.7. Requisitos para contratacdao de pessoal

Todo o pessoal da AC CACB RFB e das AR vinculadas envolvido em atividades diretamente relacionadas
com os processos de emissdo, expedicdo, distribuicdo, revogagdo e gerenciamento de certificados €
contratado conforme o estabelecido na POLITICA DE SEGURANGCA DA ICP-BRASIL [8].

5.3.8. Documentacao fornecida ao pessoal

5.3.8.1. A AC CACB RFB disponibiliza para todo o seu pessoal e para o pessoal das AR vinculadas:
a) A DPC da AC CACB RFB;
b) a PC correspondente;

DPC da AC CACB RFB - V. 1.3 40/52


http://www.certisign.com.br/companhia/icp_brasil.jsp

W] a
20

AUTORIDADE CERTIFICADORA

L]

c) a POLITICA DE SEGURANCA DA ICP-BRASIL [8];
d) documentacdo operacional relativa a suas atividades; e
e) contratos, normas e politicas relevantes para suas atividades.

5.3.8.2. A documentacdo fornecida é classificada segundo a politica de classificacdo de informacdo definida
pela AC CACB RFB e é mantida atualizada.

6. CONTROLES TECNICOS DE SEGURANCA

6.1. Geracao e Instalacao do Par de Chaves

6.1.1. Geracao do par de chaves

6.1.1.1. O par de chaves criptograficas da AC CACB RFB é gerado pela propria AC CACB RFB, ap0s ter sido
credenciada e autorizada a funcionar no ambito da ICP-Brasil.

6.1.1.2. A geragdao do par de chaves de AC CACB RFB é realizada em processo verificavel,
obrigatoriamente na presenca de multiplos funcionarios de confianca da AC CACB RFB, treinados para a
funcdo.

A geracdo destas chaves obedece a procedimento formalizado, controlado e passivel de auditoria.

O par de chaves da AC CACB RFB é gerado em moddulo criptografico de hardware no padrao FIPS 140-2
nivel 3 (para as cadeias de certificagdo V2) e no padrdo obrigatério (Com NSH-2, Homologacdo da ICP-
Brasil ou Certificacdo do INMETRO - para a cadeia de certificacdo V5)., conforme definido no DOC-ICP-
01.01.

Somente os titulares dos certificados emitidos pela AC CACB RFB geram os seus respectivos pares de
chaves. Os procedimentos especificos estdo descritos em cada PC implementada pela AC CACB RFB.

6.1.1.3. Cada PC implementada pela AC CACB RFB define o meio utilizado para armazenamento da chave
privativa, com base nos requisitos aplicaveis estabelecidos pelo documento REQUISITOS MINIMOS PARA AS
POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.2. Entrega da chave privada a entidade titular

A geracdo e a guarda de uma chave privada é de responsabilidade exclusiva do titular do certificado
correspondente.

6.1.3. Entrega da chave publica para emissor de certificado

6.1.3.1. A AC CACB RFB entrega cépia de sua chave publica para a Autoridade Certificadora da Secretaria
da Receita Federal do Brasil (AC-RFB) em formato PKCS #10. Essa entrega € feita por representante legal
constituido da AC CACB RFB, em cerimonia especifica, em data e hora previamente estabelecida.

6.1.3.2. Os usuarios finais enviam suas chaves publicas a AC CACB RFB por meio eletronico em formato
PKCS#10, através de uma sessdo segura fixada pelo Secure Socket Layer (SSL).

Os procedimentos especificos aplicaveis estdo detalhados nas PC implementadas.
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6.1.4. Disponibilizacdao de chave publica da AC para usuarios

A AC CACB RFB disponibiliza o seu certificado e todos os certificados da cadeia de certificacdo para os
usuarios da ICP-Brasil, através endereco Web: http://icp-
brasil.certisign.com.br/repositorio/certificados/AC CACB RFB G1.p7c (para cadeia V2) e http://icp-
brasil.certisign.com.br/repositorio/certificados/AC CACB RFB G2.p7c (para cadeia V5) .

6.1.5. Tamanhos de chave

6.1.5.1. Cada PC implementada pela AC CACB RFB define o tamanho das chaves criptograficas associadas
aos certificados emitidos, com base nos requisitos aplicaveis estabelecidos pelo documento REQUISITOS
MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.5.2. O tamanho minimo das chaves criptograficas associadas aos certificados da AC CACB RFB ¢é de
RSA 4096 bits (cadeias V2 e V5) conforme definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS
DA ICP-BRASIL [9].

6.1.6. Geragdo de parametros de chaves assimétricas

Os parametros de geragdo de chaves assimétricas da AC CACB RFB adotam o padrdo FIPS 140-2 nivel 3
(para as cadeias de certificacdo V2) e no padrdo obrigatério (Com NSH-2, Homologagdo da ICP-Brasil ou
Certificagdo do INMETRO - para a cadeia de certificagdo V5)., conforme definido no documento PADROES E
ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.7. Verificacdo da qualidade dos parametros

Os parametros sdo verificados de acordo com as normas estabelecidas pelo padrdo definido no documento
PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9].

6.1.8. Geracgao de chave por hardware ou software

6.1.8.1. As chaves da AC CACB RFB sdo geradas, armazenadas e utilizadas dentro de hardware especifico,
compativeis com as normas estabelecidas pelo padrdao FIPS 140-2 nivel 3 (para as cadeias de certificagdo
V2) e no padrdo obrigatério (Com NSH-2, Homologacdo da ICP-Brasil ou Certificacdo do INMETRO - para a
cadeia de certificacdo V5)., conforme definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA
ICP-BRASIL [9].

6.1.8.2. Cada PC implementada pela AC CACB RFB caracteriza o processo utilizado para a geracdo de
chaves criptograficas privativa dos titulares dos certificados, com base nos requisitos aplicaveis
estabelecidos pelo documento REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP-BRASIL [7].

6.1.9. Propositos de uso de chave (conforme o campo “key usage’” na X.509 v3)

6.1.9.1. Os certificados de assinatura emitidos pela AC CACB RFB tém ativados os bits digitalSignature,
nonRepudiation e keyEncipherment.

Os propositos para os quais podem ser utilizadas as chaves criptograficas dos titulares de certificados
emitidos pela AC CACB RFB, bem como as possiveis restricdes cabiveis, em conformidade com as
aplicagOes definidas para os certificados correspondentes estdo especificados em cada PC que implementa.

6.1.9.2. A chave privada da AC CACB RFB é utilizada apenas para a assinatura dos certificados por ela
emitidos e de sua LCR.
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6.2. Protecdao da Chave Privada

A AC CACB RFB implementa uma combinacdo de controles fisicos ldgicos e procedimentais de forma a
garantir a seguranca de suas chaves privadas. Controles Ldgico e Procedimental estdo descritos no item
5.2. Controle de acesso fisico esta descrito no item 5.1.2.

A chave privada da AC CACB RFB é armazenada de forma cifrada no mesmo componente seguro de
hardware utilizado para sua geracdo. O acesso a esse componente é controlado por meio de chave
criptografica de ativacéo.

Os titulares de certificados emitidos pela AC CACB RFB, sdo responsaveis pela guarda da chave privada e
adotam as medidas de prevencao de perda, divulgagao, modificacdo ou uso desautorizado da suas chaves
privadas.

6.2.1. Padroes para médulo criptografico

6.2.1.1. O mddulo criptografico de geracdo de chaves assimétricas da AC CACB RFB adota o padrdo FIPS
140-2 nivel 3 (para as cadeias de certificacdo V2) e no padrdo obrigatorio (Com NSH-2, Homologagdo da
ICP-Brasil ou Certificacdo do INMETRO - para a cadeia de certificacdo V5)., conforme definido no
documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [91.

6.2.1.2. O mddulo criptografico utilizado na geracdo e utilizacdo de suas chaves criptograficas segue o
padrdao de homologagao ICP-Brasil ou Certificagdo INMETRO.

Cada PC implementada descreve os padroes do médulo criptografico a ser utilizado pela entidade titular de
certificado.

6.2.2. Controle “n de m” para chave privada
6.2.2.1. A AC CACB RFB exige controle multiplo para utilizacdo da sua chave privada.

6.2.2.2. E necessaria a presenca de pelo menos 3 (trés) de um grupo de 10 (dez) funcionarios de
confianga, com perfis qualificados para a utilizagdo da chave privada da AC CACB RFB.

6.2.3. Recuperacgao (escrow) de chave privada

Ndo é permitida, no ambito da ICP-Brasil, a recuperacao (escrow) de chaves privadas, isto €, ndo se
permite que terceiros possam legalmente obter uma chave privada sem o consentimento de seu titular.

6.2.4. Cépia de seguranca (backup) de chave privada

6.2.4.1. Qualquer entidade titular de certificado pode, a seu critério, manter copia de seguranca de sua
chave privada.

6.2.4.2. A AC CACB RFB mantém copia de seguranca de sua chave privada.

6.2.4.3. A AC CACB RFB ndo mantém cdépia de seguranca de chave privada de titular de certificado de
assinatura digital por ela emitido.

6.2.4.4. Em qualquer caso, a copia de segurancga € armazenada, cifrada, por algoritmo 3DES - 112 bits ou
AES - 128 ou 256 bits, conforme definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-
BRASIL [9], e protegida com um nivel de seguranga ndo inferior aquele definido para a chave original.
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6.2.5. Arquivamento de chave privada
6.2.5.1. Nao sdo arquivadas chaves privadas de assinatura digital.

6.2.5.2. Define-se arquivamento como o armazenamento da chave privada para seu uso futuro, apds o
periodo de validade do certificado correspondente.

6.2.6. Insercao de chave privada em madulo criptografico

A AC CACB RFB gera seus pares de chaves diretamente, sem insercdes, em modulos de hardware
criptografico onde as chaves serdo utilizadas.

6.2.7. Método de ativacao de chave privada

A ativacdo das chaves privadas das AC CACB RFB é coordenada pela Supervisdo de PKI, onde 3 de um
grupo de 10 funcionarios com perfis qualificados da AC CACB RFB, detentores de particdo da chave de
ativacdo do equipamento criptografico (PIN), apresentam tais componentes em cerimonia especifica.

Esses funcionarios sdo identificados pelo cracha funcional emitido pela AC CACB RFB contendo fotografia,
nome, e departamento do funcionario.

Cada PC implementada descreve os requisitos e os procedimentos necessarios para a ativacdao da chave
privada de entidade titular de certificado.

O titular de certificado de e-CPF ou e-CNPJ deve obrigatoriamente utilizar senha para a protecao de sua
chave privada, de acordo com o art. 5. da Instrucdao Normativa RFB N.1077, de 29 de Outubro de 2010.

6.2.8. Método de desativacao de chave privada

A chave privativa da AC CACB RFB, instalada em ambiente de produgdo dos sistemas de certificagdo,
localiza-se em nivel de seguranca 4, onde sé é permitido o acesso ao ambiente em duplas devidamente
autorizadas pelo sistema de controle de acesso da AC CACB RFB.

Dentro deste ambiente, somente funcionarios qualificados do departamento de operacdes tém acesso ao
sistema de certificacdo de producdo, onde sdao executados os comandos de desativacao do sistema, apds a
sua devida identificacdo e autorizagdo feita através de mecanismos nativos do sistema operacional.

Esses funcionarios sdo identificados pelo cracha funcional emitido pela AC CACB RFB contendo fotografia,
nome, e departamento do funcionario.

Cada PC implementada descreve os requisitos e os procedimentos necessarios para a desativacdao da
chave privada de entidade titular de certificado.

6.2.9. Método de destruicao de chave privada

A Supervisdo de PKI da AC CACB RFB, de posse da chave privada original e suas cépias de seguranga a
serem destruidas, acompanhado do Gerente de Seguranca e do representante legal da AC CACB RFB,
titular do certificado, conduz cerimobnia especifica, em ambiente de nivel 4 de seguranca, para
reinicializagdo das midias de armazenamento das chaves privadas, ndo deixando informagGes
remanescente sensiveis nessas midias.

O Gerente de Seguranca e Supervisdao de PKI sdo identificados pelo cracha funcional emitido pela AC CACB
RFB contendo fotografia, nome, e departamento do funcionario. O representante legal da AC CACB RFB é
identificado através de cédula de identidade ou passaporte, se estrangeiro.
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Cada PC implementada descreve os requisitos e os procedimentos necessarios para a destruicdo da chave
privada de entidade titular de certificado.

6.3. Outros Aspectos do Gerenciamento do Par de Chaves

6.3.1. Arquivamento de chave publica

As chaves publicas da AC CACB RFB e dos titulares dos certificados de assinatura digital por ela emitidos,
bem como as LCR emitidas permanecem armazenadas apos a expiracdo dos certificados correspondentes,
permanentemente, para verificacdo de assinaturas geradas durante seu periodo de validade.

6.3.2. Periodos de uso para as chaves publica e privada

6.3.2.1. As chaves privadas dos titulares dos certificados de assinatura digital emitidos pela AC CACB RFB
sdo utilizadas apenas durante o periodo de validade dos certificados correspondentes. As correspondentes
chaves publicas podem ser utilizadas durante todo periodo de tempo determinado pela legislacao aplicavel,
para verificagao de assinaturas geradas durante o prazo de validade dos respectivos certificados.

6.3.2.2. Nao se aplica.

6.3.2.3. Cada PC implementada pela AC CACB RFB define o periodo maximo de validade do certificado,
com base nos requisitos aplicaveis estabelecidos pelo documento REQUISITOS MINIMOS PARA AS POLITICAS
DE CERTIFICADO NA ICP-BRASIL [7].

6.3.2.4. A validade admitida para certificados da AC CACB RFB é limitada a validade do certificado da AC
que o emitiu, desde que mantido o mesmo padrdo de algoritmo para a geracdo de chaves assimétricas
implementado pela AC hierarquicamente superior.

6.4. Dados de Ativacao

Os dados de ativagdo, distintos das chaves criptograficas, sdo aqueles requeridos para a operagao de
alguns mddulos criptograficos. Cada PC implementada descreve os requisitos especificos aplicaveis.

6.4.1. Geracgao e instalacao dos dados de ativagao

6.4.1.1. Os dados de ativagdo do equipamento de criptografia que armazena as chaves privadas da AC
CACB RFB sdo Unicos e aleatdrios.

6.4.1.2. Cada PC implementada garante que os dados de ativagao da chave privada da entidade titular do
certificado, se utilizados, sdo Unicos e aleatoérios.

6.4.2. Protecao dos dados de ativagao

6.4.2.1. A AC CACB RFB garante que os dados de ativacao de sua chave privada sdo protegidos contra uso
nao autorizado, por meio de mecanismo de criptografia e de controle de acesso fisico.

6.4.2.2. Cada PC implementada garante que os dados de ativagao da chave privada da entidade titular do
certificado, se utilizados, sdo protegidos contra o uso ndo autorizado.

6.4.3. Outros aspectos dos dados de ativacao

Nao se aplica.
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6.5. Controles de Seguranca Computacional

6.5.1. Requisitos Técnicos Especificos de Seguranca Computacional

6.5.1.1. A geracgdo do par de chaves da AC CACB RFB é realizada em ambiente proprio para a conducdo de
CerimOnia de Geracdo de Chaves. O ambiente computacional é mantido off-line de modo a impedir o
acesso remoto ndo autorizado.

6.5.1.2. Os requisitos de segurangca computacional do equipamento onde sdao gerados os pares de chaves
criptograficas dos titulares de certificados emitidos pela AC CACB RFB sdo descritos em cada PC
implementada.

6.5.1.3. O ambiente computacional da AC CACB RFB relacionado diretamente com o0s processos de
emissao, expedicdo, distribuicdo, revogacdo ou gerenciamento de certificados, implementa, entre outras,
as seguintes fungoes:
a) controle de acesso aos servigos e perfis da AC CACB RFB;
b) separacado das tarefas e atribuigdes relacionadas a cada perfil qualificado da AC CACB RFB;
c) uso de criptografia para seguranca de base de dados, quando exigido pela classificagdo de
suas informagdes;
d) geragcao e armazenamento de registros de auditoria da AC CACB RFB;
e) mecanismos internos de seguranga para garantia da integridade de dados e processos criticos;
e
f) mecanismos para copias de seguranca (backup).

6.5.1.4. Essas caracteristicas sdo implementadas pelo sistema operacional ou por meio da combinacdo
deste com o sistema de certificacdo e mecanismos de seguranca fisica.

6.5.1.5. As informacdes sensiveis contidas nos equipamentos sdo retiradas dos equipamentos para
manutengao.

Os numeros de série dos equipamentos e as datas de envio e de recebimento da manutengao sdo
controlados. Ao retornar as instalacoes da AC CACB RFB, o equipamento que passou por manutencdo é
inspecionado. As informagdes sensiveis armazenadas, relativas a atividade da AC CACB RFB, sao
destruidas de maneira definitiva nos equipamentos que deixam de ser utilizados em carater permanente.
Todos esses eventos sao registrados para fins de auditoria.

6.5.1.6. Equipamentos utilizados pela AC CACB RFB sdo preparados e configurados como previsto na
Politica de Seguranca da AC CACB RFB ou em outro documento aplicavel, para apresentar o nivel de
seguranca necessario a sua finalidade.

6.5.2. Classificacao da seguranca computacional
A seguranca computacional da AC CACB RFB segue as recomendagdes Common Criteria.
6.5.3. Controles de Segurancga para as Autoridades de Registro

6.5.3.1. Neste item estdo descritos os requisitos de seguranca computacional das estagdes de trabalho e
dos computadores portateis utilizados pelas AR para os processos de validagdo e aprovagao de
certificados.

6.5.3.2. Os requisitos abaixo correspondem aos especificados no documento CARACTERISTICAS MINIMAS DE
SEGURANCA PARA AS AR DA ICP-BRASIL [1]:

a) controle de acesso légico ao sistema operacional;

b) exigéncia de uso de senhas fortes;

c) diretivas de senha e de bloqueio de conta;
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d) logs de auditoria do sistema operacional ativados, registrando:
i. iniciagdo e desligamento do sistema;
ii. tentativas de criar, remover, definir senhas ou mudar privilégios de sistema dos operadores
da AR;
iii. mudangas na configuracdo da estacao;
iv. tentativas de acesso (login) e de saida do sistema (logoff);
v. tentativas ndo autorizadas de acesso aos arquivos de sistema;
vi. tentativas de iniciar, remover, habilitar e desabilitar usuarios e de atualizar e recuperar
suas chaves.
e) antivirus, antitrojan e antispyware, instalados, atualizados e habilitados;
f) firewall pessoal ativado, com permissdes de acesso minimas necessarias as atividades, podendo
esse ser substituido por firewall corporativo, para equipamentos instalados em redes que possuam
esse dispositivo;
g) protecgdo de tela acionada no maximo apds dois minutos de inatividade e exigindo senha do
usuario para desbloqueio;
h) sistema operacional mantido atualizado, com aplicacdo de corregdes necessarias (patches,
hotfix, etc.);i) utilizagdo apenas de softwares licenciados e necessarios para a realizacdo das
atividades do usuario;
j) impedimento de login remoto, via outro equipamento ligado a rede de computadores utilizada
pela AR, exceto para as atividades de suporte remoto;
k) utilizacdo de data e hora de Fonte Confidvel do Tempo (FCT).

6.6. Controles Técnicos do Ciclo de Vida
A AC CACB RFB desenvolve sistemas apenas com finalidade relacionada a operacdo de suas AR vinculadas.
6.6.1. Controles de desenvolvimento de sistema

6.6.1.1. A AC CACB RFB utiliza os modelos classico espiral e SCRUM no desenvolvimento dos sistemas, de
acordo com a melhor adequagao destes modelos ao projeto em desenvolvimento. Sao realizadas as fases
de requisitos, analise, projeto, codificacdo e teste para cada interagdo do sistema utilizando tecnologias de
orientacdo a objetos. Como suporte a esse modelo, a AC CACB RFB utiliza uma geréncia de configuracao,
geréncia de mudanca, testes formais e outros processos.

6.6.1.2. Os processos de projeto e desenvolvimento conduzidos pela AC CACB RFB proveem
documentacao suficiente para suportar avaliacdes externas de seguranca dos componentes da AC CACB
RFB.

6.6.2. Controles de gerenciamento de seguranca

6.6.2.1. A AC CACB RFB verifica os niveis configurados de seguranca com periodicidade semanal e através
de ferramentas do préprio sistema operacional. As verificacdes sdo feitas através da emissdo de comandos
de sistema e comparando-se com as configuragdes aprovadas. Em caso de divergéncia, sdo tomadas as
medidas para recuperagao da situagdo, conforme a natureza do problema e averiguacao do fato gerador
do problema para evitar sua recorréncia.

6.6.2.2. A AC CACB RFB utiliza metodologia formal de gerenciamento de configuracdo para a instalagdo e a
continua manutencgdo do sistema.

6.6.3. Classificacoes de seguranca de ciclo de vida

Nao se aplica.
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6.6.4. Controles na Geracao de LCR

Antes de publicadas, todas as LCR geradas pela AC CACB RFB sdo checadas quanto a consisténcia de seu
contelido, comparando-o com o conteldo esperado em relacdo a niumero da LCR, data/hora de emissdo e
outras informacdes relevantes.

6.7. Controles de Seguranca de Rede

6.7.1. Diretrizes Gerais

6.7.1.1. Neste item sdo descritos os controles relativos a seguranca da rede da AC CACB RFB, incluindo
firewalls e recursos similares.

6.7.1.2. Nos servidores do sistema de certificagdo da AC CACB RFB, somente o0s servigos estritamente
necessarios para o funcionamento da aplicacdo sdo habilitados.

6.7.1.3. Todos os servidores e elementos de infraestrutura e protecao de rede, tais como roteadores,
hubs, switches, firewalls, e sistemas de deteccao de intrusos (IDS), localizados no segmento de rede que
hospeda o sistema de certificacdo estdo localizados e operam em ambiente de nivel 4.

6.7.1.4. As versdes mais recentes dos sistemas operacionais e dos aplicativos servidores, bem como as
eventuais correcdes (patches), disponibilizadas pelos respectivos fabricantes sdo implantadas
imediatamente apds testes em ambiente de desenvolvimento ou homologagéao.

6.7.1.5. O acesso logico aos elementos de infraestrutura e protecdo de rede é restrito, por meio de
sistema de autenticacdo e autorizacdo de acesso. Os roteadores conectados a redes externas
implementam filtros de pacotes de dados, que permitem somente as conexdes aos servigos e servidores
previamente definidos como passiveis de acesso externo.

6.7.2. Firewall

6.7.2.1. Mecanismos de firewall sdo implementados em equipamentos de utilizagdo especifica,
configurados exclusivamente para tal funcdo. O firewall promove o isolamento, em sub-redes especificas,
dos equipamentos servidores com acesso externo - a conhecida "zona desmilitarizada" (DMZ) - em
relacdo aos equipamentos com acesso exclusivamente interno a AC CACB RFB.

6.7.2.2. O software de firewall, entre outras caracteristicas, implementa registros de auditoria.
6.7.3. Sistema de deteccao de intrusao (IDS)

6.7.3.1. O sistema de deteccdo de intrusdo esta configurado para reconhecer ataques em tempo real e
respondé-los automaticamente, com medidas tais como: enviar traps SNMP, executar programas definidos
pela administracdo da rede, enviar e-mail aos administradores, enviar mensagens de alerta aos firewalls
ou ao terminal de gerenciamento, promover a desconexdo automatica de conexdes suspeitas ou ainda a
reconfiguragao dos firewalls.

6.7.3.2. O sistema de deteccdo de intrusdao reconhece diferentes padroes de ataques, inclusive contra o
proprio sistema, com atualizacdo da sua base de reconhecimento.

6.7.3.3. O sistema de detecgdo de intrusdo prové o registro dos eventos em logs, recuperdveis em
arquivos do tipo texto, além de implementar uma geréncia de configuragao.
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6.7.4. Registro de acessos nao-autorizados a rede

As tentativas de acesso ndao autorizado - em roteadores, firewalls ou IDS - sdo registradas em arquivos
para posterior analise. A frequéncia de exame dos arquivos de registro é diaria e todas as agbes tomadas
em decorréncia desse exame sdao documentadas.

6.8. Controles de Engenharia do Médulo Criptografico

O modulo criptografico utilizado para armazenamento da chave privada da AC CACB RFB estd em
conformidade com o padrdo FIPS 140-2 nivel 3 (para as cadeias de certificacdo V2) e no padrao
obrigatorio (Com NSH-2, Homologacdo da ICP-Brasil ou Certificagdo do INMETRO - para a cadeia de
certificacdo V5)., conforme definido no documento PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL
[91.

7. PERFIS DE CERTIFICADO E LCR

7.1. Diretrizes Gerais

7.1.1. Nos seguintes itens desta DPC sdo descritos os aspectos dos certificados e LCR emitidos pela AC
CACB RFB.

7.1.2. As seguintes PCs:

e Politica de Certificado de Assinatura Digital Tipo Al da Autoridade Certificadora CACB para Secretaria da
Receita Federal do Brasil, PC A1 da AC CACB RFB, OID 2.16.76.1.2.1.53

e Politica de Certificado de Assinatura Digital Tipo A3 da Autoridade Certificadora CACB para Secretaria da
Receita Federal do Brasil, PC A3 da AC CACB RFB, OID 2.16.76.1.2.3.50

¢ Politica de Certificado de Assinatura Digital Tipo A4 da Autoridade Certificadora CACB para Secretaria da
Receita Federal do Brasil, PC A4 da AC CACB RFB, OID 2.16.76.1.2.4.24

Implementadas pela AC CACB RFB especificam o formato dos certificados gerados e das correspondentes
LCR. Nessas PCs sao incluidas informagdes sobre os padrdes adotados, seus perfis, versdes e extensodes.

7.1.3. Nao se aplica.

7.2. Perfil do Certificado

Os certificados emitidos pela AC CACB RFB estdo em conformidade com o formato definido pelo padrao
ITU X.509 ou ISO/IEC 9594-8.

7.2.1. Namero de versao

Todos os certificados emitidos pela AC CACB RFB implementam a versao 3 do padrdo ITU X.509, de acordo
com o perfil estabelecido na RFC 5280.

7.2.2. Extensoes de certificado

Nao se aplica.

7.2.3. Identificadores de algoritmo

Nao se aplica.
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7.2.4. Formatos de nome

Nao se aplica.

7.2.5. Restricoes de nome

Nao se aplica.
7.2.6. OID (Object Identifier) de DPC
O OID desta DPC é 2.16.76.1.1.66.

7.2.7. Uso da extensado “Policy Constraints”

Nao se aplica.

7.2.8. Sintaxe e semantica dos qualificadores de politica

Nao se aplica.

7.2.9. Semantica de processamento para extensoes criticas

Nao se aplica.

7.3. Perfil de LCR

7.3.1. Ndmero(s) de versao

As LCR geradas pela AC CACB RFB implementam a versao 2 do padrao ITU X.509, de acordo com o perfil
estabelecido na RFC 5280.

7.3.2. Extensoes de LCR e de suas entradas

7.3.2.1. Neste item sao descritas todas as extensGes de LCR utilizadas pela AC CACB RFB e sua
criticalidade.

7.3.2.2. As LCR da AC CACB RFB obedecem a ICP - Brasil que define como obrigatérias as seguintes
extensOes para certificados de AC:
a) “"Authority Key Identifier”, ndo critica, contém o hash SHA-1 da chave publica da AC CACB RFB
que assina a LCR. As suites de assinatura utilizadas na ICP-Brasil, baseiam-se no documento PADROES
E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL [9];
b) “CRL Number”, ndo critica: contém um numero sequencial para cada LCR emitida pela AC CACB
RFB.

8. ADMINISTRAGCAO DE ESPECIFICAGCAO

8.1. Procedimentos de mudancga de especificacao

AlteragGes nesta DPC podem ser solicitadas e/ou definidas pelo Grupo de Préticas e Politicas da AC CACB
RFB. A aprovacdo e consequente adocdo de nova versdo estardo sujeitas a autorizacdo do CG da ICP-
Brasil.

Esta DPC é atualizada sempre que uma nova PC implementada pela AC CACB RFB o exigir.
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8.2. Politicas de publicacao e notificacdo

A AC CACB RFB mantém pagina especifica com a versao corrente desta DPC para consulta publica, a qual
estd disponibilizada no enderego Web:

http://icp-brasil.certisign.com.br/repositorio/dpc/AC_CACB_ RFB/DPC AC CACB_ RFB.pdf.

8.3. Procedimentos de aprovacao

Esta DPC da AC CACB RFB foi submetida a aprovacédo, durante o processo de credenciamento da AC CACB

RFB, conforme o determinado pelo documento CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTO DAS
ENTIDADES INTEGRANTES DA ICP-BRASIL [6].

Novas versoes serdo igualmente submetidas a aprovacao da AC Raiz.

9. DOCUMENTOS REFERENCIADOS

9.1 Os documentos abaixo sdo aprovados por Resolugées do Comité Gestor da ICP-Brasil, podendo ser
alterados, quando necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a
versao mais atualizada desses documentos e as Resolugdes que os aprovaram.

Ref. Nome do documento Coddigo

[2] CRITERIOS E PROCEDIMENTOS PARA FISCALIZAGCAO DAS ENTIDADES DOC-ICP-09
INTEGRANTES DA ICP-BRASIL

[3] CRITERIOS E PROCEDIMENTOS PARA REALIZAGAO DE AUDITORIAS NAS DOC-ICP-08
ENTIDADES INTEGRANTES DA ICP-BRASIL

[6] CRITERIOS E PROCEDIMENTOS PARA CREDENCIAMENTODAS ENTIDADES | DOC-ICP-03
INTEGRANTES DA ICP-BRASIL

[7]1 | REQUISITOS MINIMOS PARA AS POLITICAS DE CERTIFICADO NA ICP- DOC-ICP-04
BRASIL
[8] | POLITICA DE SEGURANCA DA ICP-BRASIL DOC-ICP-02

9.2 Os documentos abaixo sao aprovados por Instrugao Normativa da AC Raiz, podendo ser alterados, quando
necessario, pelo mesmo tipo de dispositivo legal. O sitio http://www.iti.gov.br publica a versdo mais atualizada
desses documentos e as Instrugdes Normativas que os aprovaram.

Ref. Nome do documento Codigo

[1] CARACTERISTICAS MINIMAS DE SEGURANCA PARA AS AR DA ICP- DOC-ICP-03.01
BRASIL

[9] PADROES E ALGORITMOS CRIPTOGRAFICOS DA ICP-BRASIL DOC-ICP-01.01

[10] PROCEDIMENTOS PARA IDENTIFICACAO DO REQUERENTE E DOC-ICP-05.02

COMUNICAGAO DE IRREGULARIDADES NO PROCESSO DE EMISSAQ
DE UM CERTIFICADO DIGITAL ICP-BRASIL

[11] REGULAMENTO DO USO DE BIOMETRIA NO AMBITO DA ICP DOC-ICP-05.03
BRASIL - SISTEMA BIOMETRICO DA ICPBRASIL
[12] REQUISITOS ADICIONAIS PARA ADERENCIA AOS PROGRAMAS DE DOC-ICP-01.02

RAIZES CONFIAVEIS
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9.3 Os documentos abaixo sdo aprovados pela AC Raiz, podendo ser alterados, quando necessario, mediante
publicagdo de uma nova versdo no sitio http://www.iti.gov.br.

Ref. Nome do documento Coddigo

[4] TERMO DE TITULARIDADE ADE-ICP-05.B
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